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安全的基于身份认证密钥协商协议 ①

刘志远

（湖北理工学院 计算机学院，湖北 黄石４３５００３）

摘　要：由于移动互联网络的快速发展，在不安全的移动通信环境中如何构造安全的密钥协商协议是一个富有挑战性
的问题．２０１２年高海英设计并实现了一个在标准模型下的安全的认证密钥协商协议．通过对该协议的安全性分析，发现该
协议在无会话密钥托管模式下并不满足ＰＫＧ前向安全性．为了弥补该协议的不足，提出了一个安全的基于身份认证密钥
协商协议．该协议能够抵抗未知密钥共享和密钥泄露伪装攻击，同时具有前向安全性和已知密钥安全等安全性质．方案的
安全性分析表明，新的方案比高海英的协议具有更高的安全性．
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　　目前，由于移动互联网络的快速发展，越来越
多的用户参与其中．如何在开放的网络中建立安全
的信道来保证通信双方会话的安全是一个富有挑

战性的问题．在通常情况下，如果攻击者从一个不
安全的通信信道中获取了通信双方的会话密钥，那

么用户之间的整个会话将毫无安全性可言，用户的

隐私和切身的经济利益将会受到严重的损害，甚至

还会危害到用户之间以后会话的安全．为了降低用
户在通信过程中会话密钥泄露给用户带来的危害，

认证密钥协商协议成为了倍受关注的方法之一．

常见认证密钥协商协议主要有２类：基于口令
的认证密钥协商协议和基于身份的认证密钥协商

协议．第一个基于口令的密钥协商协议［１］在１９９２
年由 Ｂｅｌｌｏｖｉｎ和 Ｍｅｒｒｉｔｔ提出随后许多的基于口令
的密钥协商协议［２－３］被提出．在实际应用中，基于
口令的协议比较容易实现，但是它也存在着比较明

显的弱点，那就是口令很容易受到字典攻击或猜测

攻击．基于身份的公钥密码体制［４］在 １９８４年由
Ｓｈａｍｉｒ首次提出，随后许多基于身份的加密、签名
和密钥协商协议被提出．在较早的时候的基于身份
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的密钥协商协议大多是在随机预言机模型（ＲＯ）
下实现的．众所周知，随机预言机模型在实际应用
中很难被实现的，因此在ＲＯ模型下设计的方案的
实用性不是很强．基于上述原因，在文中主要讨论
的是在标准模型下实现的基于身份的认证密钥协

商协议．
２００６年，Ｇｅｎｔｒｙ在欧密会上提出了一个实用

的基于身份的加密方案［５］．基于 Ｇｅｎｔｒｙ的方案，第
一个标准模型下的基于身份的密钥协商协议［６］由

Ｗａｎｇ等人在２００７年提出．随后在标准模型下的基
于身份的密钥协商协议［７－９］陆续被提出．文献［７］
和［８］都指出文献 ［６］的方案是不安全的，因为该
方案在有恶意的 ＰＫＧ中心存在的情况下，它是不
具有ＰＫＧ前向安全的．在实际的应用中，可以很容
易地发现文献 ［８］依然存在 ＰＫＧ前向安全问题．
即在有恶意的 ＰＫＧ存在的情况下，该协议中所有
用户协商的会话密钥都是可见的．在文献 ［８］的
基础之上，提出了一种改进的基于身份的密钥协商

协议，分析证明本文的方案很好的弥补了高海英方

案的不足．
本文剩下部分的组织结构如下：在第１节给出

方案所需的相关预备知识；第２节给出了Ｇａｏ协议
以及该协议的安全性分析；第３节在Ｇａｏ协议的基
础上，提出了一种改进的基于身份的密钥协商协

议；方案的安全性分析证明将在第４节给出；最后
在第５节总结了全文．

１　密钥协商的安全性与相关的数学
知识

１．１　双线性映射
双线性映射最早由文献 ［９］提出，并用于求

解椭圆曲线群的离散对数问题．后因其特有的双线
性性，２０００年以后被广泛应用于各类密码方案的
设计中．有关双线性映射更多的细节可以查阅文献
［１０］．

设Ｇ１是由ｇ生成的加法循环群，阶为素数 ｐ．
Ｇ２是一个乘法循环群，阶也是 ｐ．双线性映射 ｅ^：Ｇ１
×Ｇ１→Ｇ２的性质如下：
１）双线性性：如果对所有的 ａ，ｂ∈ Ｚｑ，都

有 ｅ^（ｇａ，ｇｂ）＝ｅ^（ｇ，ｇ）ａｂ．
２）非退化性：^ｅ（ｇ，ｇ）≠１．
３）可计算性：ｕ，ｖ∈ Ｇ，^ｅ（ｕ，ｖ）可由一个多

项式时间算法来计算．
１．２　认证密钥协商协议需满足的安全性

一个安全的认证密钥协商协议必须满足以下

５个性质：１）无会话密钥托管；２）前向安全性；３）
抵抗密钥泄露伪装攻击；４）已知会话密钥安全；
５）未知密钥共享安全性．各个性质的具体描述参
见文献 ［１１］．

２　高海英协议及其协议的安全性
分析

　　下文中对高海英协议的描述简称为Ｇａｏ协议．
２．１　Ｇａｏ协议

本节将简要地介绍Ｇａｏ协议，该协议中用到的
困难性假设和参数都和文献［８］相同．
１）Ｓｅｔｕｐ（１ｋ）算法
通过输入安全参数１ｋ，该算法由 ＰＫＧ执行并

生成系统用的主公开参数和主秘密参数，具体过程

如下：随机选取生成元ｇ，ｈ∈Ｇ１，α∈Ｚｑ，计算ｇ１
＝ｇα．哈希函数Ｈ：｛０，１｝→｛０，１｝ｋ，系统公开参
数为（ｇ，ｇ１，ｈ，Ｈ），系统主密钥为α．
２）用户私钥生成
随机选择ｒＩＤ∈Ｚｐ，计算ｄＩＤ ＝（ｒＩＤ，ｈＩＤ）；其

中ｈＩＤ ＝（ｈｇ
－ｒＩＤ）１／（α－ＩＤ）．

３）用户之间的密钥协商过程
不妨设Ａｌｉｃｅ的身份为 ＩＤＡ，私钥为 ｈＩＤＡ；Ｂｏｂ

的身份为ＩＤＢ，私钥为 ｈＩＤＢ．令 ＤＡ ＝ｅ（ｇ，ｈ）
ｒ
Ａ，ＤＢ

＝ｅ（ｇ，ｈ）ｒＢ，ｇＡ ＝ｇ１ｇ
－ＩＤＢ，ｇＢ ＝ｇ１ｇ

－ＩＤＡ，ｇＴ ＝ｅ（ｇ，
ｇ），Ａｌｉｃｅ和 Ｂｏｂ可预先计算 ｇＡ，ＤＡ，ｇＢ，ＤＢ．它们
之间进行会话密钥协商过程如下：

Ｓｔｅｐ１：Ａｌｉｃｅ随机选取ｘ∈Ｚｐ，计算ＴＡ１＝ｇ
ｘ
Ｂ，

ＴＡ２ ＝ｇ
ｘ
Ｔ，ＴＡ３ ＝Ｄ

ｘ
Ａ，将ＴＡ ＝（ＴＡ１，ＴＡ２，ＴＡ３）发送给

Ｂｏｂ；
Ｓｔｅｐ２：Ｂｏｂ随机选取ｙ∈Ｚｐ；计算ＴＢ１ ＝ｇ

ｙ
Ａ，

ＴＢ２ ＝ｇ
ｙ
Ｔ，ＴＢ３ ＝Ｄ

ｙ
Ｂ，将ＴＢ ＝（ＴＢ１，ＴＢ２，ＴＢ３）发送给

Ａｌｉｃｅ；
Ｓｔｅｐ３：Ａｌｉｃｅ计算ＫＡＢ ＝［ｅ（ＴＢ１，ｈＡ）·

（ＴＢ２）
ｒＡ］ｘ（ＴＢ３）

ｘ·ｒＡ ＝ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ）；
ｓｋＡＢ ＝Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ＫＡＢ，ｇ

ｘｙ）；

Ｂｏｂ计算ＫＢＡ ＝ｅ（ｄＢ１，ＴＡ２ｇ
ｙ）ｅ（ｄ－１Ｂ２，ＴＡ１Ｑ

ｙ
Ｂ）＝

ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ）；
ｓｋＢＡ ＝Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ＫＢＡ，ｇ

ｘｙ）．
故此 Ａｌｉｃｅ和 Ｂｏｂ的协商会话密钥为 ＳＫ＝

Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ｅ（ｇ，ｈ）
ｘｙ（１＋ｒＡｒＢ））．

２．２　Ｇａｏ协议的安全性分析
本节主要分析Ｇａｏ协议的安全性，说明如果有

恶意的ＰＫＧ存在的情况下，他是可以计算出所有
通信用户双方的会话密钥的．首先在参数设置部

５６
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分，ＰＫＧ选取ｇ为群Ｇ的生成元，随机选取ｈ∈Ｇ，
计算ｈ＝ｇσ，保密 σ，公开参数 ＰＫ＝（Ｇ，ＧＴ，ｇ，
ｇ１，ｈ，^ｅ，Ｈ）．

假定恶意的ＰＫＧ从公开信道截获ＴＡ ＝（ＴＡ１，
ＴＡ２，ＴＡ３）和ＴＢ ＝（ＴＢ１，ＴＢ２，ＴＢ３），由于ＰＫＧ知道协
议参与方Ａｌｉｃｅ和 Ｂｏｂ分别对应的私钥 ｄＡ ＝（ｒＡ，
ｈＡ）和ｄＢ ＝（ｒＢ，ｈＢ），于是他可以计算：ＴＡ１ ＝ｇ

ｘ
Ｂ

＝ｇｘ（α－ＩＤ），则ｇｘ＝（ＴＡ１）
（α－ＩＤ）－１；同理可以求出ｇｙ

＝（ＴＢ１）
（α－ＩＤ）－１．那么通过计算可有 ＫＡＢ ＝ｅ（ｇ

ｘ，

ｇｙ）σ（１＋ｒＡｒＢ） ＝ｅ（ｇｘ，ｈｙ）（１＋ｒＡｒＢ） ＝ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ） ＝
ＫＢＡ．就这样恶意的 ＰＫＧ获取了用户 Ａｌｉｃｅ和 Ｂｏｂ
的协商会话密钥 Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ｅ（ｇ，ｈ）

ｘｙ（１＋ｒＡｒＢ））．
由此可见高海英的协议并不满足 ＰＫＧ前向安
全性．

３　安全的基于身份的密钥协商协议
基于文献［８］，本文基于身份的认证密钥协商

协议如下：

１）Ｓｅｔｕｐ（１ｋ）算法：通过输入安全参数１ｋ，该
算法由ＰＫＧ执行并生成系统用的主公开参数和主
秘密参数，具体过程如下：

－生成２个大素数ｐ阶群 Ｇ和 ＧＴ，ｇ∈ Ｇ，其
中ｇ是Ｇ的生成元．随机选取ｈ∈Ｇ，双线性映射
ｅ^：Ｇ×Ｇ→ＧＴ；

－选择主秘密参数α∈Ｚｐ，设定ｇ１＝ｇα，选
择Ｈ：｛０，１｝ →｛０，１｝ｋ；

－生成主公开参数 ＰＫ＝（Ｇ，ＧＴ，ｇ，ｇ１，ｈ，^ｅ，
Ｈ）；
２）Ｅｘｔｒａｃｔ（ＭＫ，ＩＤ）算法：通过输入主秘密参

数ＭＫ和身份信息ＩＤ，该算法由ＰＫＧ执行并为身
份信息ＩＤ生成对应的私钥，具体过程如下：

－随机选择ｒＩＤ∈ Ｚｐ，计算 ｄＩＤ ＝（ｒＩＤ，ｈＩＤ）；
其中ｈＩＤ ＝（ｈｇ

－ｒＩＤ）１／（α－ＩＤ）．
３）Ｅｘｃｈａｎｇ（ＰＫ，ｄＡ，ｄＢ）算法：通过输入主公

开参数ＰＫ，身份信息ＩＤ对应的私钥ｄＩＤ，令ＤＡ ＝
ｅ（ｇ，ｈ）ｒＡ，ＤＢ ＝ ｅ（ｇ，ｈ）ｒＢ，ｇＡ ＝ ｇ１ｇ

－ＩＤＢ，ｇＢ ＝
ｇ１ｇ

－ＩＤＡ，ｇＴ ＝ｅ（ｇ，ｇ）．
Ａｌｉｃｅ和Ｂｏｂ认证密钥协商过程如下：
－Ａｌｉｃｅ随机选取ｘ∈ Ｚｐ，计算 ＴＡ１ ＝ｇ

ｘ
Ｂ，ＴＡ２

＝ｇｘＴ，ＴＡ３ ＝Ｄ
ｘ
Ａ，ＴＡ４ ＝ｇ

ｘ，将 ＴＡ ＝（ＴＡ１，ＴＡ２，ＴＡ３，
ＴＡ４）发送给Ｂｏｂ；

－Ｂｏｂ收到ＴＡ后，随机选取ｙ∈Ｚｐ；计算ＴＢ１
＝ｇｙＡ，ＴＢ２ ＝ｇ

ｙ
Ｔ，ＴＢ３ ＝Ｄ

ｙ
Ｂ，ＴＢ４ ＝ｇ

ｙ将ＴＢ ＝（ＴＢ１，
ＴＢ２，ＴＢ３，ＴＢ４）并发送给Ａｌｉｃｅ；

－Ａｌｉｃｅ计算ＫＡＢ ＝［ｅ（ＴＢ１，ｈＡ）·
（ＴＢ２）

ｒＡ］ｘ（ＴＢ３）
ｘ·ｒＡ ＝ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ）；

ＴｘＢ２ ＝ｇ
ｘｙ，ｓｋＡＢ ＝Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ＫＡＢ，ｇ

ｘｙ）；

－Ｂｏｂ计算 ＫＢＡ ＝ｅ（ｄＢ１，ＴＡ２ｇ
ｙ）ｅ（ｄ－１Ｂ２，ＴＡ１Ｑ

ｙ
Ｂ）

＝ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ）；
ＴｙＡ２ ＝ｇ

ｘｙ，ｓｋＢＡ ＝Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ＫＢＡ，ｇ
ｘｙ）．

因此，由上可知Ａｌｉｃｅ和 Ｂｏｂ的共享会话密钥
为ＳＫ＝Ｈ（Ａ，Ｂ，ＴＡ，ＴＢ，ＫＢＡ，ｇ

ｘｙ）．

４　安全性分析
４．１　方案的正确性

该方案的密钥协商结果的正确性证明如下：

证明：

ＫＡＢ ＝［ｅ（ＴＢ１，ｈＡ）（ＴＢ２）
ｒＡ］ｘ（ＴＢ３）

ｘ·ｒＡ ＝

［ｅ（ｇｙＡ，（ｈｇ
－ｒＡ）

１
（α－ＩＤ））（ｇｙＴ）

ｒＡ］ｘ（ＤｙＢ）
ｘ·ｒＡ ＝

［ｅ（（ｇ１ｇ
－ＩＤＢ）ｙ，（ｈｇ－ｒＡ）

１
（α－ＩＤ））（ｅ（ｇ，ｇ）ｙ）ｒＡ］ｘｅ（ｇ，ｈ）ｘｙｒＡｒＢ ＝

［ｅ（ｇｙ，（ｈｇ－ｒＡ））ｅ（ｇ，ｇ）ｙｒＡ］ｘｅ（ｇ，ｈ）ｘｙｒＡｒＢ ＝
［ｅ（ｇｙ，ｈ］ｘｅ（ｇ，ｈ）ｘｙｒＡｒＢ ＝
ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ）；
ＫＢＡ ＝［ｅ（ＴＡ１，ｈＢ）（ＴＡ２）

ｒＢ］ｙ（ＴＡ３）
ｙ·ｒＢ ＝

［ｅ（ｇｙＡ，（ｈｇ
－ｒＢ）

１
（α－ＩＤ））（ｇｘＴ）

ｒＢ］ｙ（ＤｘＡ）
ｙ·ｒＢ ＝

［ｅ（（ｇ１ｇ
－ＩＤＡ）ｘ，（ｈｇ－ｒＢ）

１
（α－ＩＤ））（ｅ（ｇ，ｇ）ｘ）ｒＢ］ｙｅ（ｇ，ｈ）ｘｙｒＡｒＢ ＝

［ｅ（ｇｘ，（ｈｇ－ｒＢ））ｅ（ｇ，ｇ）ｘｒＢ］ｙｅ（ｇ，ｈ）ｘｙｒＡｒＢ ＝
［ｅ（ｇｘ，ｈ］ｙｅ（ｇ，ｈ）ｘｙｒＡｒＢ ＝
ｅ（ｇ，ｈ）ｘｙ（１＋ｒＡｒＢ）．
由此可以证明 ｓｋＢＡ ＝ｓｋＡＢ，所以 Ａｌｉｃｅ和 Ｂｏｂ

协商的密钥是正确的．
４．２　无会话密钥托管下ＰＫＧ前向安全性

定理 基于ＣＤＨ问题困难性假设，提出的基于
身份的密钥协商协议是具有无会话密钥托管情况

下ＰＫＧ前向安全性的．
证明：不妨假定敌手获取了系统的主密钥α和

用户的私钥，以及生成元 ｇ和 ｈ之间的关系．那么
敌手是可以计算出 ＫＡＢ ＝ｅ（ｇ，ｈ）

ｘｙ（１＋ｒＡｒＢ）的（具体

的计算过程在２．２小节已给出）．但是要计算Ａｌｉｃｅ
和Ｂｏｂ的共同协商密钥 ｓｋＡ或 ｓｋＢ，则必须要计算
ｇｘｙ，亦即要从ｇｘ中计算出ｘ或从ｇｙ中计算出ｙ，这
相当于解决ＣＤＨ问题．因此方案是满足在无会话
密钥托管模式下ＰＫＧ前向安全的．
４．３　安全性比较

在这一部分，从未知密钥共享安全性、已知会

话密钥安全、抵抗密钥泄露伪装攻击、前向安全性、

会话密钥托管等几个方面比较本文方案和文献

［８］所满足的安全特性．下表中√表示满足某个特

６６
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性，×表示不满足．具体比较结果如下表１所示．

表１　基于身份的认证密钥协商协议安全性比较

本文的方案 Ｇａｏ协议

未知密钥共享安全性 √ √

已知会话密钥安全 √ √

抵抗密钥泄露伪装攻击 √ √

前向安全性 √ √

无会话密钥托管 √ ×

综上所述，和文献［８］的方案相比，虽然本文
的方案在密钥协商过程中增加了用户的一次指数

运算，但是它解决了文献［８］存在的会话密钥托管
问题即ＰＫＧ前向安全问题．

５　结论
文献［８］提出了一个可证明的基于身份的认

证密钥协商协议，并且相比于原有的基于身份的密

钥协商方案，该方案提出在 ＰＫＧ中心完全可信的
情况下可以高效地实现用户之间的密钥协商．但在
实际应用过程中恶意的ＰＫＧ不可否认是客观存在
的．因此在有恶意的 ＰＫＧ存在的情况下如何构造
一个安全的密钥协商协议是一个重要的工作．在文
献［８］的基础之上，提出了一种安全的基于身份的
认证密钥协商协议．同时在文献［８］提出的方案的
可证明安全性的基础上，很容易地证明了本文提出

的方案比文献［８］具有更高的安全性．
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