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摘　要：云计算是一种新兴的计算模式，它为云用户提供了强大的计算环境，但同时也引起了用户安全性和隐私性问
题的关注．模幂运算是大多数现行的密码系统的基本运算之一，也是公钥密码系统在计算资源限制型设备上的计算瓶颈所
在．使用传统的平方 －乘算法计算一个ｎ比特的指数的模幂运算，平均需要１．５ｎ个模乘，对于资源有限型用户（或设备，例
如智能卡）来说，这个计算量是个很沉重的负载．外包计算是云计算模式的优点之一，它使得云用户的计算能力不再受限
于各自的资源约束型设备，通过外包工作负载给云，云用户可以使用云提供的无限资源来完成高代价的计算．本文围绕
“外包模幂运算”这个问题展开研究，为椭圆曲线的点的乘法的计算问题，提出了一个安全的外包计算方案，并且将本文的

方案应用于加速椭圆曲线数字签名的验证．
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１　概述
云计算（ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ）是用户通过网络以

按需付费的方式获得所需的服务和资源的一种新

兴的计算方式．有了这种方式，资源限制型（包括
数据处理能力、存储空间等）用户（ｃｌｉｅｎｔ）可以将计
算／存储密集型任务委托给资源充裕的云服务器
（ｓｅｒｖｅｒ）来完成．传统的计算方式中，用户需要自
己建立相应的基础设施来完成全部计算，若用户能

够安全的把计算任务委托给云服务器来完成，就可

以很大程度地缩减他们的资本支出，减轻用户端的

工作负载，提高效率．
云计算为云用户提供了诸多便利，但它也给云

用户数据的安全性带来了威胁．由于用户无法得知
云内部的操作细节，因此，存在着各种动机，使得

云服务器的行为不诚实．例如，对需要大量计算资
源的计算，如果用户无法判断云计算输出的正确

性，云可能会为了节约资源而偷懒＂．此外，还可
能存在软件 ｂｕｇ和恶意的外部攻击，这些都会影
响计算结果的质量．所以，云计算环境中的隐私安
全、内容安全是云计算研究的关键问题之一．

众所周知，模幂运算是大多数现行的公钥密码

系统（例如 ＲＳＡ和 ＥｌＧｍａｌ）在计算资源限制型设
备上的计算瓶颈所在．在用户端独立计算的情形
下，著名的平方 －乘算法平均需要执行１．５ｎ个模
乘来完成一个ｎ比特指数的模幂运算，因此，对一
个计算资源有限的设备来说，模幂运算的代价是非

常高昂的．签名方案是快速求幂的一个主要应用环
境．由于消息签名阶段中需要进行的模幂运算是可
以由用户端预计算的，因而，消息签名可以很快完

成．但签名的验证是需要进行在线模幂运算的．因
此，对于一个资源有限的用户，在线验证签名的计

算负载是非常重的．而且，繁重的模幂计算量也影
响了签名机制在其他资源有限的设备上的应用，例

如智能卡、无线传感设备等．
由此可见，对于资源有限的云用户来说，有快

速完成指数运算的迫切需求，而云服务器虽然拥有

无限的计算资源但却是不受信任的．因此，如果能
够在云环境中实现安全的外包计算，那么就可以解

决资源限制型设备需要执行模幂运算的困境．

２　相关的研究工作
服务器－辅助计算是一种特殊的外包计算．在

外包协议中，用户租赁具有强大计算资源的云计算

服务商提供的服务器进行计算，而在服务器－辅助
计算中，用户是委托一个不被信任的服务器来进行

计算．
文献［１］中第一次提出了服务器 －辅助的模

幂运算协议．随后，相继出现了许多有关服务器 －

辅助计算的协议，例如文献［２－５］．
在文献［２］中，Ｈｏｈｅｎｂｅｒｇｅｒａ和 Ｌｙｓｙａｎｓｋａｙａ研

究了使用２个不受信任的（可能是恶意的）加密辅
件Ｕ１，Ｕ２来完成安全外包模幂运算的问题．这个外
包方案提及使用 ＥＢＰＶ生成器［４］来产生形如 （ｘ，
ｇｘ）的随机对，也包含了对Ｕ１，Ｕ２返回的计算结果
进行验证的过程．当用户需要计算一个模幂运算
时，需要在用户端执行一个预处理（预计算一些新

的模幂运算），另外，这个外包方案在调用２个不
受信任的（可能是恶意的）加密辅件 Ｕ１，Ｕ２之前，
用户对Ｕ１，Ｕ２隐藏了要被外包计算的２个参数（底
数和基），且假设“２个不受信任的（可能是恶意
的）加密辅件 Ｕ１，Ｕ２在执行计算过程中不能相互
通信”，在这个假设下，Ｕ１，Ｕ２不能相互“勾结”，从
而保证了数据的隐私性．但在云环境中，攻击者可
能拥有控制所有云服务器的能力，各服务器间是可

以相互通信的，那么攻击者就可以利用获得的数据

恢复出被隐藏的输入．因而，Ｈｏｈｅｎｂｅｒｇｅｒａ和
Ｌｙｓｙａｎｓｋａｙａ提出的外包方案不适用于云服务器相
互串通的云计算环境下的外包计算．文献［６］中给
出了模素数的指数运算的一个新的安全外包算法．
与文献［２］不同的是，该算法是在“单恶意”的模型
下的，即，他们假设 Ｕ１，Ｕ２之中至多只有一个是恶
意的．另外，文献［６］中改进了文献［２］中的Ｅｘｐ算
法，因而在效率上也优于文献［２］．

在文献［７］中，Ｊａｋｏｂｓｓｏｎ和Ｗｅｔｚｅｌ研究了如何
减少模幂运算的本地工作负载的问题，通过外包指

数运算来生成安全的服务器－辅助签名．在外包模
幂运算给服务器之前，用户需要采用盲化的方式隐

藏模幂运算的指数．因此，用户端需要预计算一些
值并将这些值存储在本地．虽然这个方案支持在服
务器端批处理模幂计算，但批处理的规模不大．文
献［８］也研究了批处理指数运算的安全外包问题．
在他们的方案中，一批指数（例如ｔ个指数运算）可
以被高效的外包计算．

另外，在文献［９－１２］中，关于外包模幂运算
的问题也被研究了，主要是围绕公钥密码算法的服

务器－辅助计算协议这个问题展开研究和探讨，例
如，允许将 ＲＳＡ签名快速生成用于诸如智能卡之
类的低消耗加密处理器．而在其它一些文献中也提
及了加速模幂运算的本地执行的技术，例如文献

［１３－１７］．这些技术都涉及了预处理技术，在提高
模幂运算的本地运算效率上具有很大的优越性，但

整体的平均计算复杂度，包括离线（预处理）阶段

和在线阶段，仍然在１．５ｎ（ｎ是指数的比特数）左
右，这个数字对于资源限制型设备来说，仍然是很

巨大的．
本文针对模幂运算的一个应用实例———椭圆

曲线点的乘法的计算问题展开研究，假设执行倍运

０２１
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算与加法（或减法）花费的时间大致相同，则使用

“倍数－和差”算法直接计算椭圆曲线点 Ｐ的倍数
ａＰ平均需要１．５ｌ（其中ｌ＝?ｌｏｇ２ａ」＋１）个模加，
当ａ很大时，这个计算量对资源有限的设备（例如
智能卡、无线传感设备等）来说也是不小的计算

负载．
本文探讨了如何安全外包计算椭圆曲线点的

乘法的问题，将椭圆曲线点Ｐ的倍数 ａＰ的计算外
包给不受信任的云服务器，同时对云服务器隐藏倍

数ａ以及ａＰ．而且，用户可以验证云服务器返回的
计算结果．最后，利用这个外包机制来加速椭圆曲
线数字签名的验证．

３　外包计算模型
本文考虑的外包计算模型中有２个参与实体，

即云用户和云服务器．云用户拥有大量的计算昂贵
的计算问题（比如模幂运算），需要外包给云，而云

服务器拥有大量的计算资源但却不受用户信任．
这个模型面对的安全性威胁主要来自于云服

务器的不诚实行为．在云环境下，云服务器可能被
攻击者收买，根据攻击能力的不同，攻击者可以被

分为被动的和主动的２种．被动的攻击者只是得到
被收买者的全部信息，但被收买者仍然忠实的执行

协议；主动的攻击者可以篡改数据、不忠实的执行

协议．在本文中，假设云服务器的行为是主动的．
从应用角度出发，一个外包协议被称为是高效

的可验证协议，如果它满足如下的５个性质：
１）完整性：任何诚实的按协议运行的云服务

器能以极大的概率让用户接受它的输出．
２）合理性：任何不诚实的云服务器不能以不

可忽略的概率让用户接受它的输出．
３）隐私性：在云服务器执行协议期间，任何来

自用户私有数据的敏感信息都不能被服务器推导

出来．
４）可验证性：用户能以极大概率验证诚实的

云服务器输出的正确性，也能以极大概率验证不诚

实的云服务器输出的不正确性．
５）高效性：由用户端完成的本机计算量应充

分小于他独自解决原问题的计算量．

４　随机对生成算法
在详细介绍“椭圆曲线上点的乘法的安全外

包协议”之前，先描述一个随机对生成算法，在稍

后的椭圆曲线点的乘法外包协议中，调用了这个算

法作为子程序．
在下文中，令Ｚｐ是含有ｑ个元素的有限域，Ｅ

是定义在Ｚｐ上的椭圆曲线，其中ｐ＞３是素数．令
Ｑ∈ Ｅ（Ｚｐ）是椭圆曲线 Ｅ上的阶为 ｑ的一个随
机点．

４．１　算法描述
算法Ｐｅ（·）用于随机生成一个数 ｘ并返回随

机对（ｘ，ｘＱｍｏｄｐ）．Ｐｅ（·）初始化为素数 ｐ和椭圆
曲线上的一个点Ｑ∈Ｅ（Ｚｐ），ｎ，ｋ（１≤ｋ≤ｎ）为
Ｐｅ（·）的参数．每次调用 Ｐｅ（·）都会产生一个随
机的，相互独立的对（ｘ，ｘＱｍｏｄｐ），其中 ｘ∈ Ｚｒ，ｒ
＝ｏｒｄ（Ｑ）．本文利用了著名的 ＥＢＰＶ生成器［４］来

实现算法Ｐｅ（·）．
算法 Ｐｅ（·）包括２个阶段：预计算和生成随

机对．描述如下：
预计算：生成ｎ个随机数 α１，α２，…，αｎ∈ Ｚｒ，

对每个ｊ＝１，…，ｎ，计算Ｑｊ＝αｊＱｍｏｄｐ，然后将αｊ
和Ｑｊ存于一张表中．

生成随机对：当需要形如 （ｘ，ｘＱ）的随机对
时，随机的生成集合Ｓ｛１，…，ｎ｝，满足 Ｓ＝ｋ，
且对每个ｊ∈Ｓ，随机选择一个数 ｘｊ∈ ｛１，…，ｈ－
１｝，１≤ｈ≤ｑ－１，然后计算

ｘ≡∑
ｊ∈Ｓ
αｊｘｊ（ｍｏｄｒ）和Ｘ≡∑

ｊ∈Ｓ
Ｑｊｘｊ（ｍｏｄｐ）．

如果ｘ≡０ｍｏｄｒ，则重新选择Ｓ，否则，返回对
（ｘ，Ｘ）．

注１：预计算阶段的表是一次性生成的，并存
于用户端（保密的）．

注２：对参数ｎ，ｋ的选择，则要求Ｃｋｎ足够大，使
得相应的子集和问题是难解的，且生日攻击是不可

行的．一般可取ｎ＞５００，ｋ＝６４．
４．２　算法Ｐｅ（·）的效率分析和安全性分析

效率分析：对任何输出对 （ｘ，Ｘ），实际上得到
了Ｘ≡ｘＱ（ｍｏｄｐ），这个算法需要存储Ｚｒ中的ｎ个
元素α１，α２，…，αｎ和Ｚｐ 中的ｎ个元素Ｑ１，Ｑ２，…，
Ｑｎ．如果 ｈ很小，那么计算 ｘ的代价也是很小的
（计算ｘ需要执行ｋ－１模乘和ｋ－１个模加，但这２
个因素都很小），计算 Ｘ也只需要执行 ｋ－１个模
乘．特别地，当ｈ＝２时，计算ｘ不需要占用任何存
储空间，只要计算ｋ－１个模加，计算Ｘ也只需要执
行ｋ－１个模加［４］．尤其是在批处理时，预计算只要
执行一次，整个算法的效率将大大提高．

安全性分析：这个算法的安全性可以规约到

“子集和问题”，而子集和问题已经被证明是一个

ＮＰ－完全问题．文献［１８］指出，给定一组随机的权
重ａ１，ａ２，…，ａｎ和一个模数Ｍ，一个随机的子集和
ｂｍｏｄＭ与同样长度的随机串是不可区分的．在算
法Ｐｅ（·）中，攻击者只能看到输出，即一些子集和
（内部产生的），而权重是保密的（由用户端计算）．
因此，在实际的应用中选择合适的参数，可以使得

解决Ｐｅ（·）中的子集和问题是困难的，且当初始
的随机对（即初始的 （ｘ，ｘＱ）对，等等）足够多的
话，Ｐｅ（·）的输出序列与真正地随机序列是计算
上不可区分的［４］．
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５　安全外包椭圆曲线点的乘法协议
（ＳＥＣ协议）

　　本文提出的椭圆曲线点的乘法的安全外包计
算协议ＳＥＣ由４个步骤构成，即，初始化、发送、响
应、验证．该协议中包含一个用户和一台云服务器
Ｓ２个参与方，每次计算椭圆曲线上点的单个乘积．
若要批计算点的多个乘积，可多次执行．

设ｐ是一个大于３的素数，Ｅ是定义 Ｚｐ上的
椭圆曲线．令Ｐ是Ｅ上阶为素数 ｑ的一个点．用户
想要使用云服务器Ｓ来计算ａＰ，ａ∈Ｚｑ，其中ａ是
秘密参数．ＳＥＣ（ａ，Ｐ）＝ａＰ描述如下：

● 初始化：用户４次调用 Ｐｅ（·），分别得到
（ｂ，ｂＰ）和 （ｕ，ｕＰ），（ｖ，ｖＰ），（ｒ，ｒＰ），令 Ｕ＝ｕＰ．
然后计算ｃ＝ａ－ｂ（ｍｏｄｑ），如果ｃ≡０ｍｏｄｑ，则调
用Ｐｅ（·）重新生成一个新的随机对（ｂ，ｂＰ）．

● 发送：用户将 ２个数对 （ｃｒ－１，ｒＰ），（ｕｖ－１，
ｖＰ）随机（无固定次序）发送给Ｓ．

● 响应：云服务器Ｓ计算ｃＰ＝ｃｒ－１·ｒＰ，ｕＰ＝
ｕｖ－１·ｖＰ，然后将计算结果（ｃＰ，ｕＰ）返回给用户．

● 验证：首先，用户验证对 Ｓ进行的测试查
询，即校验ｕＰ的值．如果Ｓ返回的值ｕＰ不满足ｕＰ
＝Ｕ时，就说明Ｓ是不诚实工作的，于是，用户拒绝
接受Ｓ所有的计算结果．否则，用户接受云服务器
计算的计算结果，并计算ａＰ如下：

ａＰ＝ｂＰ＋ｃＰ．
下面来证明，上述外包计算协议 ＳＥＣ是椭圆

曲线上点的乘法的可验证安全外包实现．
定理１：在单 －云服务器模型中，上述外包计

算方案ＳＥＣ（ａ，Ｐ）满足完整性要求．
证明：显然，如果云服务器是诚实的按照协议

执行的，就一定能让用户接受它的输出．因为，用户
是否接纳由Ｓ返回的计算结果，取决于对值 ｕＰ的
验证．如果返回的值ｕＰ满足ｕＰ＝Ｕ，就说明Ｓ是
诚实工作的．

定理２：在单 －云服务器模型中，上述外包计
算方案ＳＥＣ（ａ，Ｐ）满足合理性要求．

证明：云服务器的不诚实行为是返回２个不正
确的值给用户．但由于验证值 Ｕ是秘密的且随机
的，云服务器这种不诚实行为是无法通过校验等式

ｕＰ＝Ｕ的验证的．
定理３：在单 －云服务器模型中，上述外包计

算方案ＳＥＣ（ａ，Ｐ）满足隐私性要求．
证明：从语义上来讲，一个椭圆曲线点的乘法

的外包方案满足隐私性的要求，也就意味着恶意攻

击者不能推导出关于这个倍乘系数的任何信息．对
该方案的隐私性分析，必须考虑这样的攻击．假设
存在恶意的ＰＰＴ攻击者 Ｂｏｂ控制了所有的云服务

器．当用户利用Ｓ完成了 ＳＥＣ方案时，Ｂｏｂ可以得
到所有的输入（ｃｒ－１，ｒＰ），（ｕｖ－１，ｖＰ）以及输出ｃＰ，
ｕＰ．但ｂ以及ｂＰ是随机生成的且对云服务器是隐
藏的，因此，攻击者 Ｂｏｂ无法获得有关秘密参数 ａ
以及ａＰ的任何信息．

定理４：在单 －云服务器模型中，上述外包计
算方案ＳＥＣ（ａ，Ｐ）满足可验证性要求．

证明：对一个 ＰＰＴ攻击者 Ｂｏｂ，它想要成功欺
骗用户的概率是可忽略的．因为ａ∈Ｚｑ，它猜测出

验证值Ｕ的概率是 １
ｑ－１，而猜测出验证值 Ｕ在

（ｃｒ－１，ｒＰ），（ｕｖ－１，ｖＰ）中的正确位置的概率是 １２．

令Ｘ表示“攻击者Ｂｏｂ伪造结果，成功欺骗用
户”这一事件，对一个ＰＰＴ攻击者Ｂｏｂ，有Ｐｒ［Ｘ］≤
１

２（ｑ－１）．

定理５：在单 －云服务器模型中，上述外包计
算方案ＳＥＣ（ａ，Ｐ）满足高效性要求．

证明：上述方案 ＳＥＣ调用了４次 Ｐｅ（·）以及
另外２个模乘ｕｖ－１和ｃｒ－１（当然还有２个模加，但
相比于乘法，执行加法的时间复杂度是可以忽略

的）．由３．２节中对算法 Ｐｅ（·）的效率分析可知，
本文提出的协议是满足高效性要求的．

接下来，将上述安全外包方案 ＳＥＣ（ａ，Ｐ）应
用于ＥＣＤＳＡ的安全外包实现．

６　安全外包 ＥＣＤＳＡ（ＥｌｌｉｐｔｉｃＣｕｒｖｅｓ
ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）协议

　　设ｐ是一个素数或２的幂次方，Ｅ是定义在Ｆｐ
上的椭圆曲线．设Ａ是 Ｅ上阶数为 ｑ的一个点，使
得在＜Ａ＞上的离散对数问题是难处理的．设Ｐ＝
０，{ }１，Ａ＝Ｚｑ ×Ｚｑ，定义
Ｋ＝ （ｐ，ｑ，Ｅ，Ａ，ｍ，Ｂ）：{ }Ｂ＝ｍＡ，

其中１≤ｍ≤ｑ－１，值ｐ，ｑ，Ｅ，Ａ为公开参数，ｍ为
私钥．

该协议由３个步骤组成，即，密钥生成、签名生
成以及签名验证．

● 密钥生成：由密钥管理中心生成公钥ＰＫ和
私钥ＳＫ，其中ＰＫ＝Ｂ＝ｍＡ，ＳＫ＝ｍ．

● 签名生成：ＳｉｇｎＫ（ｘ，ｋ）＝σ＝（ｒ，ｓ）
发送方选取一个秘密的随机数ｋ，１≤ｋ≤ｑ－

１，给定消息ｘ∈ ０，{ }１

Ｓｔｅｐ１：发送方计算ｋＡ＝ｈ＝（ｕ，ｖ）
Ｓｔｅｐ２：发送方计算ｒ＝ｕｍｏｄｑ，ｓ＝ｋ－１（ＳＨＡ－

１（ｘ）＋ｍｒ）ｍｏｄｑ
（如果ｒ＝０或者ｓ＝０，重新选择ｋ）
Ｓｔｅｐ３：发送方输出签名σ＝（ｒ，ｓ）．
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●签名验证：给定公开参数ＰＫ＝Ｂ＝ｍＡ，消
息ｘ∈ ０，{ }１，以及签名σ＝（ｒ，ｓ）

Ｓｔｅｐ１：接收方计算ｗ＝ｓ－１ｍｏｄｑ
ｉ＝ｗＳＨＡ－１（ｘ）ｍｏｄｑ
ｊ＝ｗｒｍｏｄｑ

Ｓｔｅｐ２：接收方分别调用方案 ＳＥＣ（ｉ，Ａ）和
ＳＥＣ（ｊ，Ｂ），得到α＝ｉＡ，β＝ｊＢ．

Ｓｔｅｐ３：接收方计算（ｕ，ｖ）＝α＋β
Ｓｔｅｐ４：接收方验证ｕｍｏｄｑ＝ｒ．
可以证明，上述安全外包 ＥＣＤＳＡ协议是可以

抵抗适应性选择消息攻击的．

７　结论
本文提出了一个安全外包椭圆曲线上点的乘

法的协议ＳＥＣ．该协议实现了在云环境下的，椭圆
曲线上点的乘法的安全外包，将该协议应用于椭圆

曲线数字签名的验证阶段，有效地加速了签名的

验证．
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