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Pj;算法的异常流量识别

吕赵明!

!张颖江

$湖北工业大学 计算机学院!湖北 武汉 "!$$60%

摘'要#异常流量的准确识别在网络安全中起着重要作用!支持向量机%P8[[-BMjA3M-B;=3R.4A! Pj;&已经成功地应用于分

类和函数逼近等方面!而核函数参数和惩罚参数%$&的选取对 Pj;的分类性能起着关键作用(为了提高 Pj;的分类性能!

提出一种基于改进蚱蜢算法优化 Pj;的异常流量识别方法!命名为 PU9cU

*

Pj;(在对蚱蜢算法进行实验研究后发现其局

部搜索能力较弱!本文通过引入模拟退火算法和位置偏移机制增强蚱蜢趋向食物源的随机性来改进蚱蜢算法优化 Pj;参

数的性能!从而提高 PU9cU

*

Pj;算法对异常流量的识别率(在选取的 + 个标准 KE\数据集上的实验结果表明!所提出的

PU9cU

*

Pj;算法有很好的分类精度和性能(
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支持向量机是基于统计学习理论的机器学习方法!它在解决小样本(高维数(非线性和局部极小点等
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问题方面有较好的效果(而核函数参数和惩罚参数$$%的选取对 Pj;的分类性能起着关键作用"%

*

##

(

在异常流量识别中!为了提高支持向量机的分类精度!采用合适的策略优化 Pj;参数至关重要(随着

群体智能优化算法的广泛应用!出现了一些基于群体智能算法优化 Pj;参数的研究成果!如 P8,RAABE

等"!

*

6#提出了基于粒子群算法的 Pj;参数优化及应用!从而提高了 Pj;分类准确率'孟涛等"+

*

&#提出了

基于遗传算法的 Pj;参数优化及应用'P=DA, 9\

"%$#提出了基于优化觅食算法的 Pj;参数优化方法!其他

类似的方法还有?Ln8等"%%

*

%"#

(然而基本的粒子群算法和蝙蝠算法易陷入局部极值!出现早熟现象!遗

传算法存在局部搜索能力较差(搜索速度慢等问题(这些算法在一定程度上优化选取了 Pj;的核参数并

取得了分类精度!但优化算法的缺陷并未得到改进!从而导致核参数选取存在局限性(

蚱蜢优化算法$9B=GGR-[[ABc[M.V.g=M.-4 UNC-B.MRV! 9cU%

"%/#是;.B2=N.N.于 #$%6 年提出的一种新型启

发式群体智能优化算法!它基于对自然界真实蚱蜢群体的觅食行为的研究!模拟真实蚱蜢的觅食行为特

征(该算法通过一个位置更新公式更新群体位置!具有很强的全局搜索能力和局部搜索能力!其原理简单!

易于实现!设置参数少(文献"%%#已经验证了 9cU算法优于粒子群算法$L=BM.3NAPH=BVc[M.V.g=M.-4!

LPc%(萤火虫算法$>.BAINDUNC-B.MRV! >U%(蝙蝠算法$a=MUNC-B.MRV! aU%和遗传算法$9A4AM.3UNC-B.MRV!

9U%等算法(本文提出一种基于改进的蚱蜢算法优化 Pj;的异常流量识别算法$PU9cU

*

Pj;%!通过引入

模拟退火算法和位置偏移机制提高蚱蜢趋向食物源的随机性来改进蚱蜢优化算法搜索的充分性!从而提

高算法的局部搜索性能!最后运用该算法优化 Pj;参数!提高对异常流量的识别精度(实验结果表明&改

进的 PU9cU

*

Pj;算法分类精度高于9cU

*

Pj;! LPc

*

Pj;! aU

*

Pj;和9U

*

Pj;算法(

=>支持向量机概述

支持向量机是由j=[4.5等人根据统计学理论提出的一种新的机器学习方法"%#

!它通过构造一个超平

面使 #类样本集分开!并且具有最大间隔(

对于线性可分情况!会存在一个超平面使得训练样本完全分开!这样的超平面方程可以描述为

6
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式中& 6为 M维向量')为特征向量' 1为截距(

首先构造并求解约束最优化问题&

V.4
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式中&?

V

为 7

V

的类标记'7

V

为第V个特征向量'

!

$+% 为非线性函数(

求得最优解6

!

!1

!

!然后得到分离超平面&

6
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1

!

'
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分类决策函数为
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'
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对于线性不可分情况!通过非线性函数
!

$+% 将数据映射到特征空间!然后在特征空间使用线性学习

器(首先选取适当的核函数:$7

V

!7

R

% 和适当的参数$!构造并求解最优化问题&
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式中& <

V

为拉格朗日乘子' :$7

V

!7

R

% 为核函数' $为惩罚参数(

得到最优解 8
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最终的判别函数为
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Pj;算法中应用到的核函数主要有 "种&线性核函数(多项式核函数(径向基核函数$Ja>%和 P.CV-.,

函数(由于Ja>核可以将样本映射到一个更高维的空间!可以处理样本的标签和属性之间是非线性的样

例!因此本文以径向基核函数作为 Pj;核函数参数优化对象&

:$7
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式中&

"

为核参数(

惩罚参数$和核参数
"

是影响Ja>核函数的 # 个重要参数(惩罚参数 $表示对误差的宽容度!$的

值过大将会出现过拟合的现象!导致泛化能力降低!$的值过小将会出现欠拟合的现象!并会导致错分样

本数和支持向量数升高(核参数
"

控制函数的径向宽度!一个非常小的
"

值会导致Ja>核值等于 $!因此

会出现过拟合的现象!一个非常大的
"

值会导致错分的样本数和支持向量数升高!就会出现欠拟合的

现象(

?>基本蚱蜢优化算法

基本的蚱蜢优化算法模仿蚱蜢寻找食物源时的突然移动的行为实现算法的勘探过程!模仿其移动到

局部食物源并消耗食物的行为实现算法的挖掘过程(蚱蜢的这些行为都是自然进行的!算法通过一个位置

更新公式模拟蚱蜢的 #个行为!蚱蜢的下一个位置是根据当前的位置(全局目标值和所有其他蚱蜢的位置

来更新的"%/#

(蚱蜢在 J维空间中位置的更新的仿真数学模型为

!
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式中& !

V

为第V个蚱蜢的位置向量' H

U

为类似于粒子群算法中的惯性权重
$

!它平衡了围绕目标的整个群

体的探索和挖掘'

&

和
+

为搜索范围的上界和下界'O为吸引力函数' J

VR

'

7

V

*

7

R

是第V只蚱蜢和第R只

蚱蜢之间的距离' 7

V

为第V只蚱蜢的位置向量' 7

R

为第R只蚱蜢的位置向量'

(

+

J

为当前搜索到的最优目标

值' H

M

为内部参数!它是收缩舒适区域(排斥区域和吸引区域的递减系数!计算公式为

H

U
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式中&H

V=]

为最大值' ,为当前迭代'H

V.4

为最小值' /为最大迭代次数(

O$A% 是社会作用部分!该函数随着参数 K 和
.

的变化!可以将 # 只蚱蜢之间的空间分成排斥区域(舒

适区域和吸引区域!其表达式为

O$A%

'

KA

*

A

.

*

A

*

A

. $%!%

式中& O为吸引力函数'K是吸引力强度'A是距离变量'

.

为吸引力的范围(

文献"%%#中详细解释了随着蚱蜢之间距离的变化!社会作用力$吸引或排斥%函数的变化!当一只蚱

蜢距离另一只蚱蜢 #($单位时!此时既没有吸引力也没有排斥力称为舒适区域(当函数 O$A%的值大于 $

时!蚱蜢之间处于吸引状态!此时它们所在的范围称为吸引区域(当函数O$A%的值小于 $时!蚱蜢之间处于

排斥状态!此时它们所在的区域范围称为排斥区域(式$%"%是第V只蚱蜢和第R只蚱蜢之间的距离&

J
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式$%/%是从第V个蚱蜢到第R个蚱蜢的单位向量&
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算法通过蚱蜢的相互作用!随着参数H

M

的线性递减算法逐渐向食物源逼近并最终消耗食物!从而搜

#&
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索到全局最优值(

''图 %'9cU搜索效果

@>PU9cU

C

Pj;算法

9cU搜索效果如图 %所示(在蚱蜢优化算法搜索过程中!通过调整参数 H

M

改变舒适区域(排斥区域和吸引区域!使群体逐渐向当前获得的最佳目标值移

动!经过若干次迭代后逼近全局最优值(在算法的实现中!首先随机初始化种群!

并计算每个粒子的适应度函数值!将最小适应度值作为目标值!所有群体追随

该目标值(其次!算法在每次迭代过程中更新当前群体的位置并计算适应度值!

如果该适应度值优于当前目标值!那么替换当前适应度值作为目前获得的最佳

目标值!随着目标值越来越精确最终接近全局最优值(然而!算法在迭代过程中

会出现连续多代最优值得不到更新的现象!只有最后局部搜索改变了最优值(由

于成年的蚱蜢在寻找食物源时具有长距离和突跳的行为!寻找的食物源具有很

强的随机性!导致整个搜索过程不充分!如图 %所示稀疏部分!中间白点为最优目标值(

基于以上分析!为了提高算法搜索的充分性!本文提出采用位置随机偏移机制和模拟退火算法增加目

标值的随机性"%6

*

%0#

!使算法摆脱上述现象(在每次迭代更新目标值时!如果新位置的适应度值优于当前目

标值!那么替换当前适应度值作为目前获得的最佳目标值!否则!采用位置随机偏移机制!使当前搜索到的

位置向任意方向偏移!偏移量如式$%6%所示(

I

'

/

V

7

$6

V

*

/

V

%3'

!

V

7

%

'

!

V

7

!

V

I.

{ $%6%

式中&I为偏移量'/

V

为搜索最小值'6

V

为搜索最大值'3为随机数' !

V

为个体位置(

计算该位置的适应度值作为新目标值!并通过模拟退火算法接受这个新目标值!模拟退火算法具有概

率突跳的能力!在退火过程中不但能接受好的解!而且还能以一定的概率接受差的解(高随机性的目标值

使算法在解空间得以充分搜索!可以有效地增强局部搜索(

改进的算法 PU9cU在搜索最优解时!当前目标位置随机发生偏移(最初算法朝着原始目标值 +的方

向进行搜索!而原始方向已偏离了最优目标值!虽然算法在搜索结束时可以逼近最优值!但算法在迭代过

程中会出现多次最优值得不到更新的现象!导致整个搜索性能下降(偏移后的方向有可能打破这种现象并

尽快指向最优目标值方向!如图 #所示(当目标值偏移方向后!算法将均匀收敛到最优目标值!其搜索效果

如图 !所示!从图 !可以看出群体均匀地向最优目标值逼近(

图 #'当前目标位置+

3

发生偏移 图 !'PU9cU搜索效果

PU9cU

*

Pj;算法的计算步骤如下&

步骤 %&初始化 PU9cU

*

Pj;算法的基本参数包括种群大小(空间维数(迭代次数(初始温度和退火常

数等(

步骤 #&初始化参数$和
"

的种群并加载数据集!交叉拆分数据集为训练集和测试集!采用 ! 折交叉

验证法训练 Pj;作为适应度值!并以错误率最小的训练值作为算法的目标值!计算公式如下&

!&
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Lq!48V#GMB$L%!q

*

Hq!48V#GMB$($V!%%%!q

*

Fq!48V#GMB$($V!#%%#'

I.M4AGG$V%

e

GFVMB=.4$MB=.4oN=YAN!MB=.4oGAM!3V,%'

I.M4AGG$V%

e

%$$

*

I.M4AGG$V%'

步骤 !&通过式$%#%更新参数H

M

值(

步骤 "&计算蚱蜢之间的距离并根据式$%%%更新当前的位置(

步骤 /&如果新位置的适应度值优于当前的目标值!更新当前的目标值(

步骤 6&由式$%6%计算随机偏移量更新位置!并训练新的适应度值!如果偏移后得到的新适应度值优

于当前目标值!更新当前目标值为偏移后的适应度值!否则以一定的概率接受新适应度值(

步骤 +&进行退温操作(

步骤 0&判断是否满足最大迭代次数!不满足转到步骤 !(

步骤 &&输出全局最优参数$和
"

并保存(

步骤 %$&采用优化的$和
"

训练 Pj;!并通过测试集预测结果!算法结束(

A>仿真实验及分析

A(=>实验准备

' '本文从 KE\机器学习库中选择 =8GMB=N.=4! .B.G!

,.=YAMAG! H.4A! aBA=GM

*

3=43AB! RA=BM和N.FAB这 +种数据集进

行实验!数据集的详细描述如表 % 所示(开发 PU9cU

*

Pj;

算法的使用工具包为N.YGFV!开发环境为\4MAN$J%E-BA$Q;%

.!

*

#%#$ ELK^ !(!$ 9Og!0 9JU;! n.4,-H+操作系统和

;UQ7UaJ#$%6=

"%&#

(为了验证本文提出的 PU9cU

*

Pj;算

法的有效性!本实验使用改进的 PU9cU

*

Pj;算法与基本的

9cU

*

Pj;算法!LPc

*

Pj;!aU

*

Pj;和9U

*

Pj;算法进行

对比实验(

表 %'实验使用的数据集

数据集 样本数 特征数 训练集 测试集

=8GMB=N.=4 6&$ %" !"/ !"/

.B.G %/$ " +/ +/

H.4A %+0 %! 0& 0&

,.=YAMAG +60 0 !0" !0"

N.FAB %"/ / +" +%

aBA=GM

*

3=43AB 60! %$ !"# !"%

RA=BM #+$ %! ##$ /$

A(?>参数初始化

群智能优化算法的参数初始化对算法的优化性能起着关键作用(为了验证算法的可比性!对于公有的

算法参数进行一致性设置!种群大小都设为 6$!最大迭代次数 #$$!$和
"

的搜索范围均为 #

*

/

!#

/[ ] !由

于搜索的参数对是$$!

"

%!所以均初始化为 #维的种群(所有算法的私有参数设置如表 #所示(

表 #'算法的私有参数设置

算法 参数 参数值

9cU

H

V=]

! H

V.4

=MMB=3M.FANA4CMR G3=NA$

.

%

=MMB=3M.-4 I-B3A$K%

H

V=]

e

%! H

V.4

e

$($$$ $"

.

e

%(/

K

e

$(/

PU

=44A=N.4C3-4GM=4M

.4.M.=NMAV[AB=M8BA

%

e

$(/

+

e

>.M4AGG1N-C$/%'

LPc

E-C4.M.FA=4, G-3.=N3-4GM=4MG

\4ABM.=NHA.CRM$

$

%

H

%

e

%(/!H

#

e

%(+

$

e

$(&

aU

>BAh8A43D$S

V.4

=4, S

V=]

%

L8NGAB=MA$A%

7-8,4AGG$"%

S

V.4

e

$ =4, S

V=]

e

#

A

e

$(/

"

e

$(+

9U

E-,.4CMD[A

PANA3MMD[A

EB-GG-FAB[B-Y=Y.N.MD

;8M=M.-4 [B-Y=Y.N.MD

a.4=BDE-,A,

PM-3R=GM.3K4.FABG=NP=V[N.4C

$(+

$(&

"&



第 "期 吕赵明!等&基于改进9cU

*

Pj;算法的异常流量识别

A(@>实验结果及分析

为了评估 PU9cU

*

Pj;算法的性能!实验选取 + 种标准数据集进行仿真实验!并同9cU

*

Pj;! LPc

*

Pj;! aU

*

Pj;和9U

*

Pj;算法进行比较(每种算法分别使用 +种标准数据集独立运行 %$次!并计算预测精

度的平均值和标准差!计算结果如表 !所示(从表 !中的平均精确度和标准偏差中可以看出&PU9cU

*

Pj;算

法的整体效果比 9cU

*

Pj;! LPc

*

Pj;! aU

*

Pj;和 9U

*

Pj;算法好!分类准确率高于 9cU

*

Pj;!

LPc

*

Pj;!aU

*

Pj;和9U

*

Pj;算法(

表 !'算法 PU9cU

*

Pj;和 P\

*

Pj;性能对比

数据集
平均精度v标准差

PU9cU

*

Pj; 9cU

*

Pj; LPc

*

Pj; aU

*

Pj; 9U

*

Pj;

=8GMB=N.=4 06("%iv$(%" 06(!6iv$(%# 0/(0$iv$(!+ 0/(/%iv$(/+ 06(!0iv$(%&

.B.G &6($!iv%(%" &"(&!iv%(/% &/($+iv$(&% &/(6#iv$(0# &/(6#iv%($!

H.4A &0(00iv$(0+ &0(/"iv$(+# "$(%%iv%(!! &!(6$iv%(#" &0($&iv$(+#

,.=YAMAG ++(&0iv$($0 ++(6"iv$(#% ++($#iv$(%6 ++("6iv$(%0 ++(#!iv%(/$

N.FAB 66(+6iv$(6& 6%(#+iv/(&0 66("0iv$(0/ 6/(++iv"(+6 6"(+&iv!(0!

aBA=GM

*

3=43AB &+(6"iv$($$ &+(6+iv$($& &+(6+iv$(%6 &+(!/iv$(+# &+(/#iv$(!/

RA=BM 0#(06iv$(+" 0%(/$iv#("0 0!("6iv$($$ 0!(#!iv$("0 +0(0+iv"(6"

图 "是 PU9cU

*

Pj;算法与其他算法在数据集 N.FAB中独立运行 %$ 次预测结果的曲线图!横坐标是

运行次数!纵坐标是测试正确率(图 "中9U

*

Pj;算法只有在运行第 &次时预测正确率高于 PU9cU

*

Pj;

算法(数据集N.FAB上的误差棒图如 /所示!从图 / 中可以看出&PU9cU

*

Pj;不仅在平均正确率上高于其

他算法而且误差最小!证明 PU9cU

*

Pj;算法的鲁棒性高于9cU

*

Pj;! LPc

*

Pj;! aU

*

Pj;和9U

*

Pj;

算法!取得了更好的分类效果(

图 "'算法 PU9cU

*

Pj;和9U

*

Pj;的预测结果 图 /'数据集N.FAB上的误差棒图

仿真结果表明&基于 PU9cU

*

Pj;算法的异常流量识别是行之有效的!但在异常流量识别中!异常流

量数据集的预处理和特征提取也会影响算法的分类性能!因此实验选取了小样本低维数据集验证

PU9cU

*

Pj;算法的有效性(

B>结论

%%PU9cU

*

Pj;算法在异常流量的识别中的性能高于9cU

*

Pj;! LPc

*

Pj;! aU

*

Pj;和9U

*

Pj;

算法(

#%对智能优化算法的缺点进行改进!并应用于异常流量的识别中比未改进前的应用更加有效(

!%蚱蜢优化算法是一种新型的群体智能优化算法!其在实际工程应用中还处于起步阶段!在以后的

研究中将继续从蚱蜢优化算法的应用及性能的改进等方面进行研究(

/&
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