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一种新的犯罪团伙挖掘算法
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摘　要：为了利用图模式挖掘犯罪情报网络中的核心团伙和核心人物，提高犯罪网络威胁预测和识别的效率，提出一种新
的核心团伙挖掘算法（ＣｏｒｅＧａｎｇＭｉｎｉｎｇＡｌｇｏｒｉｔｈｍ，ＣＧＭＡ）．对海量的犯罪情报网络数据集建立相应的无向简单图模型，通
过改进图挖掘方式，构建候选核心团伙集的数据结构，并提出由ｋ－团伙通过连接和扩展２种操作得到（ｋ＋１）－团伙，从各个
不同的图数据中统计其频度，最后在模拟数据集和真实数据集上验证算法ＣＧＭＡ的准确性和时间复杂度．该算法避免了传
统的图模式挖掘中的子图同构问题，同时也优于其他常用的犯罪团伙挖掘算法．试验结果表明：该算法能对犯罪核心团伙
信息进行有效预测．
关键词：图模式；核心团伙；图挖掘；连接和扩展；子图同构
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随着社会经济的迅猛发展，各国安全部门都更加重视犯罪数据的收集与挖掘，大型团伙犯罪数据库挖

掘已经成为新的研究热点．据文献统计，在跨国集团犯罪案中，团伙犯罪所占的比重不仅很大，而且犯罪手
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段的隐蔽性和科技程度也越来越高［１］．目前，对犯罪团伙的数据挖掘问题归为两类：第一类是已知嫌疑人，
挖掘与特定嫌疑人有关联的其他同伙；第二类是未知嫌疑人，挖掘潜在未知的犯罪团伙．第一类问题的求
解相对简单，本文关注第二类问题的求解．近年来，国内外学者都对第二类问题进行了研究．ＤＷＩＶＥＤＩ
等［２］研究数据挖掘在网络犯罪中的应用，对数字取证工具和技术进行比较并分析它们的优点；ＩＦＴＩＫＨＡＲ
等［３］基于监督机器学习算法，从非结构化的法律文本中提取所需的犯罪信息，自动从现有的文本中找到

有用的和关键的犯罪团伙信息；ＭＡＬＥＫＡＲ［４］提出一种利用深度学习处理卷积神经网络的新方法，从监控
视频中识别出抢劫、谋杀等可疑犯罪团伙活动；李万彪等［５］提出基于各类数据资源挖掘犯罪团伙信息，对

数据资源建立关系数据模型，从而挖掘与嫌疑人关联的犯罪团伙及成员；李勇男［６］提出基于子图模式，对

反恐情报数据集中的人员进行关联分析，得到涉恐人员犯罪的规律和特征，为打击恐怖活动的有效预测和

防控提供依据．
基于图模式数据挖掘主要是从给定的图数据集中发现满足需求的拓扑结构，主要包括图的匹配、图数

据中的关键字查询、频繁子图挖掘、聚类以及分类等．图数据挖掘是一个重要的研究课题，广泛应用在很多
不同的学科领域，包括化学信息学、生物信息学和社会科学等．ＡＣＯＳＴＡＭＥＮＤＯＺＡ等［７］提出一种通过计

算团来减少频繁子图挖掘数量的替代方法；ＪＡＹＡＬＡＫＳＨＭＩ等［８］基于频率、熵和页面持续时间开发了４个
满足需求的度量，用于检索满足需求的子图，提出一种满足用户度量的频繁子图挖掘算法．由于传统的方
法仅基于单个阈值来挖掘图形模式，因此会造成重要模式信息的丢失．基于这个问题，ＬＥＥ等［９］提出一种

新的图挖掘算法，该算法可以同时考虑图中每个元素的不同重要性和多个阈值；随后，ＬＥＥ等［１０］又进一步

提出一种基于长度递减支持度约束和加权最小有效扩展的加权频繁图模式挖掘方法．
随着犯罪情报数据的日益增长，大型犯罪数据集广泛使用图模式来表示情报数据结构．但以上提出的

方法都不能避免子图同构带来的ＮＰ困难问题，因此，为了提高大型情报数据集的挖掘效率，本文提出基
于简单图模型构建核心团伙集数据挖掘方法，有效避免子图同构问题．图模式数据结构对犯罪网络的拓扑
结构有很好的表达方式，能够很清楚地揭示犯罪网络实体之间的关系模式．实体顶点以某种关系在图数据
集中出现的次数被认为是核心团伙的关系强度或关系权重，出现次数越大则关系强度越大．通过对图数据
集的分析和发现，挖掘出犯罪网络中频繁出现的核心团伙（即团伙构成的子图）及核心人员．

本文针对目前犯罪情报数据集的实际需求，利用图数据模型对犯罪网络数据进行分析，针对从大型图数

据集中识别核心犯罪团伙和核心人物的问题，提出一种新的有效算法，该算法遵循一般图模式挖掘深度优先

搜索的方法，结合新的思路和技术，避免传统的图模式挖掘中的子图同构问题，提高图模式数据挖掘效率．
所提方法的主要特点：（１）一个新的求解核心团伙挖掘问题描述；（２）通过连接和扩展这２个有效候

选集产生操作，产生所有候选集且每个候选集唯一；（３）构建新的数据结构———团伙集列表，完全避免子
图同构测试．

１　问题描述

考虑的犯罪实体是指嫌疑人个体，同时也包括嫌疑人相关的所有身份实体，如电话号码、银行账户、社

交用户和邮箱账号等．用无向图表示犯罪团伙之间的关联信息，每个犯罪实体为图的顶点，２个犯罪实体
之间通过通信、通话、账户转账和住宿等联系形成交互行为，表示为图中相对应顶点之间的边．根据不同的
联系类型建立相应的网络模型，如通话网络、转账网络和聊天等社交网络等，每个网络均对应一个具有相

同顶点集的简单图．
定义简单图Ｇ＝（Ｖ，Ｅ，Ｌ），其中Ｖ为对应犯罪实体的顶点集，Ｅ为对应犯罪实体之间关联的边集，Ｌ

为对应顶点标签的集合且无重复，表示不同的犯罪实体．
一个简单图的每个连通子图可以看作是一个犯罪团伙．一般的团伙作案都有组织或领导头目，并且团

伙内部有作案计划及分工，团伙中的成员在网络中担任的具体角色通常因时因事而异．但是，主要成员或
核心成员之间的联系和配合在团伙犯罪中最为密切．犯罪团伙的这种密切关系体现在两个方面：一是连通
子图包含的边数，即边数越多说明关系越密切，具有最多边数的连通子图是完全子图（或称为团）；二是连
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通子图在图集中出现的频度，次数越频繁说明犯罪团伙的关系越紧密．本文更关注连通子图的频繁性而忽
略连通子图包含的边数，也就是说只要是连通子图，不论包含多少条边都视为一个犯罪团伙．如果连通子
图出现的次数超过给定的最小频繁次数，称该犯罪团伙为核心团伙．

对于图数据集Ｒ，其中与图Ｇ同构的子图个数与图数据集Ｒ中所有图的数量的比值称为图Ｇ的支持

度，记为σＧ，表示为 σＧ ＝
Ｇ′∈Ｒ｜ＧＧ′{ }

Ｒ
，其中 Ｇ′为 Ｒ中的一个子图．设定最小支持度阈值为

ｍｉｎ＿σ，如果图Ｇ的支持度大于或等于最小支持度（σＧ≥ｍｉｎ＿σ），那么图Ｇ称为频繁图或频繁子图．
如果Ｇ′是Ｇ的一个连通子图且｜Ｖ′｜＝ｋ，其中Ｖ′是Ｇ′的顶点集，则称 Ｇ′是 Ｇ的 ｋ－顶点连通子图，本

文将ｋ－顶点连通子图称为ｋ－团伙，并简记为关于 ｋ个顶点的子集或 ｋ－子集，也称连通子集．ｋ－团伙在所
有图网络中出现的频次称为支持度，这里ｋ－团伙的出现不同于子图同构，仅需要相同 ｋ－子集是连通子集
即可．如果ｋ－团伙的支持度大于或等于给定的最小支持度（σｋ≥ｍｉｎ＿σ），则称该团伙是ｋ－核心团伙．ｋ－核
心团伙包含ｋ个核心人物，核心团伙至少有２人是为了多次实行犯罪而结合起来的，因此 ２≤ｋ≤｜Ｖ｜．在
实际应用中，一个核心团伙通常是２～１０个核心成员的犯罪团伙，因此可设定核心成员上限为 ｐ（２≤ｐ≤
１０），根据ｐ值挖掘出所有ｋ－核心团伙，其中２≤ｋ≤ｐ．

综上所述，本文求解的问题描述如下：给定核心团伙成员数目上限为ｐ，所有犯罪嫌疑人集合Ｖ＝｛ｖ１，
ｖ２，…，ｖＮ｝，以及图数据集Ｒ＝｛Ｇ１，Ｇ２，…，Ｇｍ｝，其中Ｇｉ（Ｇｉ#Ｒ，ｉ＝１，２，…，ｍ）是以Ｖ中若干个犯罪嫌
疑人员为顶点且通过某种交流方式形成的简单无向图，求出Ｖ中的所有ｋ－核心团伙，其中２≤ｋ≤ｐ．

２　核心团伙挖掘

基于图数据集Ｒ，提出了ｋ－核心团伙挖掘算法（ＣｏｒｅＧａｎｇＭｉｎｉｎｇＡｌｇｏｒｉｔｈｍ，ＣＧＭＡ）．首先对海量的情报
数据进行预处理建立图模型，然后根据图模型建立核心团伙子集列表，定义连接和扩展２种基本操作构建新
的候选核心团伙子集，并在构建新候选核心团伙子集的同时，对其出现的频度进行统计计算，提高算法效率．
２．１　建立图数据集

犯罪情报图集中的顶点表示嫌疑实体，边表示２个实体之间的联系，顶点的标签表示不同的实体，他
们之间以通话、同住宿和同上网等联系途径设定，由若干顶点和连接顶点的边构成图数据结构 ｋ－子图是
包含ｋ个顶点的子集，表示ｋ个嫌疑实体的网络．用图模式表示情报数据网络是一种直观的表示方法，图
模式不仅可以表示实体的拓扑信息，而且能分析实体的关联规律．

在进行核心团伙挖掘前，按照嫌疑人员身份相关的特征进行标识，如电话号码、证件标识、银行账户、

社交用户和邮箱账号等．以金融网络为例，嫌疑人员各自的账户信息标识了不同的嫌疑人身份，形成的顶
点如Ａ，Ｂ，Ｃ，Ｄ，结合账户之间的转账等交易行为，建立相应的简单图，如图１所示．

图１　犯罪团伙简单图

犯罪团伙为实现特定的目标，在组织犯罪时，不同的团伙成员可能形成许多不同的网络拓扑结构．嫌
疑人员之间通过通信、通话、账户转账和住宿等多种交互行为形成多个简单无向图，每个图的顶点都是同

一个顶点集的子集．本文主要从顶点考虑核心团伙成员，忽略嫌疑人联系类别和形式，只关注嫌疑人员之
间是否有联系出现．

对于给定的犯罪情报网络数据集，按照图１的方法对每个数据集进行预处理，图２给出了图数据集Ｒ
的一个例子，其中涉及７嫌疑人的集合Ｖ＝｛Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，Ｇ｝，８个代表不同联系方式的简单图Ｇ１，
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Ｇ２，…，Ｇ８．

图２　图数据集Ｒ

２．２　构建团伙集列表
将嫌疑人顶点集Ｖ中的每个元素按字典顺序从小到大排序，即 Ｖ＝｛ｖ１，ｖ２，… ，ｖｎ｝，其中 ｖ１＜ｖ２＜

ｖ３＜…＜ｖｎ．设Ｓ$Ｖ是Ｖ的顶点子集，且Ｓ中的顶点保持和Ｖ中相同的顺序，Ｖ和 Ｓ也分别称为有序集和
有序子集．把Ｖ中的一个ｋ－团伙表示为包含ｋ个顶点的有序子集Ｓ，且Ｓ在某个图Ｇｉ中的导出子图是连
通子图．定义ｋ－团伙列表ＬＳｋ为

ＬＳｋ＝｛＜Ｓ，ｆ＞｜Ｓ是Ｇ的一个ｋ－团伙，即Ｓ$Ｖ且｜Ｓ｜＝ｋ，ｆ是子集Ｓ出现的频次｝．
式中：ｋ＝２，３，…，ｐ．

显然，当ｋ＝２时，ｋ－团伙Ｓ就是图Ｇｉ的边，即ＬＳ２可由图Ｇｉ直接得到．当ｋ＞２时，（ｋ－１）－团伙采用连
接和扩展２种操作可以求得ｋ－团伙．
２．２．１　连接

设Ｘ和Ｙ都是ｋ－团伙子集，若Ｘ和Ｙ有共同的（ｋ－１）－子集，称Ｘ和Ｙ共核．２个共核的ｋ－团伙子集
可以连接成一个（ｋ＋１）－团伙子集Ｚ，记为Ｚ＝Ｊｏｉｎ（Ｘ，Ｙ），且

Ｚ＝Ｊｏｉｎ（Ｘ，Ｙ）＝Ｘ∪Ｙ．
Ｚ中的元素保持和Ｖ中元素的顺序相同．例如，２个共核的顶点子集｛Ａ，Ｂ，Ｄ｝，｛Ａ，Ｃ，Ｄ｝，通过连接

操作得到｛Ａ，Ｂ，Ｃ，Ｄ｝．
由于Ｘ，Ｙ是２个ｋ－团伙，即Ｘ，Ｙ在Ｇｉ中都是连通子集，而且它们有公共的（ｋ－１）－子集，所以连接

得到的子集Ｚ在Ｇｉ中也一定是连通子集，保证了Ｚ是（ｋ＋１）－团伙．
２．２．２　扩展

从已有候选ｋ－团伙Ｘ出发，根据Ｘ的有序子集的最后一个顶点Ｃ，在Ｇｉ（或ＬＳ２）中找到与Ｃ相邻接

的顶点Ｄ（Ｄ＞Ｃ），通过扩展成员得到新的（ｋ＋１）－团伙Ｙ．记为Ｙ＝Ｅｘｔｅｎｓｉｏｎ（Ｘ，Ｄ），且
Ｙ＝Ｅｘｔｅｎｓｉｏｎ（Ｘ，Ｄ）＝Ｘ∪｛Ｄ｝．
由于新引入的顶点Ｄ与Ｘ的最后一个顶点有边相连，所以 Ｙ是连通子集，即 Ｙ是一个（ｋ＋１）－团伙．

如３－团伙｛Ａ，Ｂ，Ｃ｝，ＣＤ是一条边，则扩展得到４－团伙｛Ａ，Ｂ，Ｃ，Ｄ｝．
上述２种运算总是以扩展优先，即只有当不能扩展时才考虑连接．以图２数据集Ｒ中的图Ｇ４为例，构

建所有的ｋ－团伙列表ＬＳｋ（ｋ＝２，３，４，５）如下：
ＬＳ２＝｛＜ＡＣ，１＞，＜ＡＤ，１＞，＜ＢＣ，１＞，＜ＢＥ，１＞，＜ＣＤ，１＞，＜ＣＥ，１＞，＜ＤＥ，１＞｝；
ＬＳ３＝｛＜ＡＢＣ，１＞，＜ＡＣＤ，１＞，＜ＡＣＥ，１＞，＜ＡＤＥ，１＞，＜ＢＣＤ，１＞，＜ＢＣＥ，１＞，＜ＢＤＥ，１＞，＜ＣＤＥ，１＞｝；
ＬＳ４＝｛＜ＡＢＣＤ，１＞，＜ＡＢＣＥ，１＞，＜ＡＢＤＥ，１＞，＜ＡＣＤＥ，１＞，＜ＢＣＤＥ，１＞｝；
ＬＳ５＝｛＜ＡＢＣＤＥ，１＞｝．
因为只考虑一个图，所以每个ｋ－团伙出现的频次都是１．

２．３　ｋ－核心团伙挖掘算法ＣＧＭＡ
算法的基本思想是对每个图建立候选ｋ－子集，同时计算每个ｋ－子集的频次，然后以此判定ｋ－核心团

伙．下面给出挖掘ｋ－核心团伙挖掘算法ＣＧＭＡ的伪代码．
主算法：ｋ－核心团伙挖掘算法ＣＧＭＡ
输入：ｍ个简单图的图数据集Ｒ，ｎ个顶点的有序集Ｖ，团伙上限ｐ，最小支持度阈值ｍｉｎ＿σ
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输出：ｋ－团伙列表ＬＳｋ，ｋ＝２，３，…，ｐ
１．初始化２个团伙列表变量：ＬＳ［２：ｐ］，ＴｅｍｐＬＳ［２：ｐ］；
２．Ｆｏｒｉ＝１ｔｏｍｄｏ　 ／／对每个图Ｇｉ统计
３．　ＴｅｍｐＬＳ２%｛ｓ｜ｓ是图Ｇｊ的边｝；　／／ＴｅｍｐＬＳ２中的元素按边的大小顺序排列．
４．　ＬＳ２%Ａｄｄ（ＬＳ２，ＴｅｍｐＬＳ２）；　 ／／将ＴｅｍｐＬＳ２中的元素统计到ＬＳ２中．
５．　Ｆｏｒｋ＝３ｔｏｐｄｏ　
６．　　ＴｅｍｐＬＳｋ%&

；

７．　　ＦｏｒｅａｃｈＸｋ－１#ＴｅｍｐＬＳｋ－１ｄｏ
８．　　　　ｉｆ　Ｘｋ－１的最后一个顶点Ｃ和图Ｇｊ的顶点Ｄ（Ｄ＞Ｃ）相邻 ｔｈｅｎ
９．　　　　　　　ＴｅｍｐＬＳｋ%ＴｅｍｐＬＳｋ∪｛Ｅｘｔｅｎｓｉｏｎ（Ｘｋ－１，Ｄ）｝；／／扩展
１０．　　　 Ｉｆ　

'

Ｙｋ－１#ＴｅｍｐＬＳｋ－１与Ｘｋ－１共核 ｔｈｅｎ
１１．　　　　　　 ＴｅｍｐＬＳｋ%ＴｅｍｐＬＳｋ∪｛Ｊｏｉｎ（Ｘｋ－１，Ｙｋ－１）｝；　／／连接
１２．　　ＬＳｋ%Ａｄｄ（ＬＳｋ，ＴｅｍｐＬＳｋ）；　／／将ＴｅｍｐＬＳｋ中的元素统计到ＬＳｋ中．
１３．Ｆｏｒｋ＝２ｔｏｐｄｏ　／／根据ｋ－团伙的频次和最小支持度求出所有ｋ－核心团伙．
１４．　删除ＬＳｋ中频次ｆ＜ｍｉｎ＿σ的元素；
１５．ＲｅｔｕｒｎＬＳ［２，…，ｐ］．
其中调用了子程序Ａｄｄ，描述如下：
子算法：ＬＳｋ＝Ａｄｄ（ＬＳｋ，ＴｅｍｐＬＳｋ）；　 ／／将ＴｅｍｐＬＳｋ中的元素统计到ＬＳｋ中．
输入：ｋ－团伙及频度列表ＬＳｋ，ｋ－团伙临时列表ＴｅｍｐＬＳｋ，且都已排序．
输出：更新了的ｋ－团伙及频度列表ＬＳｋ．
１．　ｑ

%

ＬＳｋ的第一个元素；
２．　ｓ

%

ＴｅｍｐＬＳｋ的第一个元素；
３．　Ｗｈｉｌｅｑ，ｓ都不为空 ｄｏ
４．　　Ｉｆ　ｑ．Ｓ＝ｓｔｈｅｎ　 ／／相同的ｋ－团伙出现，频度＋１．　
５．　　　 ｑ．ｆ

%

ｑ．ｆ＋１；　ｑ
%

ｑ的下一个元素；　ｓ
%

ｓ的下一个元素；
６．　　Ｉｆ　ｑ．Ｓ＜ｓｔｈｅｎｑ．ｆ

%

ｑ．ｆ＋１；
７．　　Ｉｆ　ｑ．Ｓ＞ｓｔｈｅｎ　 ／／列表中没有ｋ－团伙ｓ，需要添加．
８．　　　　在ｑ之前插入新元素＜ｓ，１＞；　ｓ

%

ｓ的下一个元素；
９．ＲｅｔｕｒｎＬＳｋ．
算法采用２个ｋ－团伙列表ＬＳ和ＴｅｍｐＬＳ，分别用来保存最后的 ｋ－团伙列表（包含频次）和每个图产

生的临时ｋ－团伙列表（不含频次）．
定理１　算法ＣＧＭＡ能挖掘出所有的ｋ－团伙（ｋ＝２，…，ｐ），且花费的时间不超过 Ｏ（ｍ·ｎｐ），其中 ｎ

是顶点数，ｐ是常数，ｍ是关联图（无向简单图）的个数．
证明：首先，证明算法ＣＧＭＡ能挖掘出所有的ｋ－团伙（ｋ＝２，…，ｐ）．对任意的ｋ－团伙Ｘ＝｛ｘ１，ｘ２，…，

ｘｋ－１，ｘｋ｝，其中顶点按顺序排列，对于最后２个顶点ｘｋ－１，ｘｋ，分２种情况讨论：
１）顶点ｘｋ－１和ｘｋ在Ｇｉ中相邻，且Ｘ′＝｛ｘ１，ｘ２，…，ｘｋ－１｝是连通子集，即Ｘ′是（ｋ－１）－团伙，则Ｘ可以

由Ｘ′通过扩展得到，即Ｘ＝Ｅｘｔｅｎｓｉｏｎ（Ｘ′，ｘｋ）．
２）顶点ｘｋ－１和ｘｋ在Ｇｉ中相邻但Ｘ′＝｛ｘ１，ｘ２，…，ｘｋ－１｝不是连通子集，或者顶点ｘｋ－１和ｘｋ在Ｇｉ中不相

邻．因为Ｘ是连通子集，必定存在生成树至少含有２个树叶结点 ｘ，ｙ
#

Ｘ，且去掉任何一个都不影响连通
性．令Ｍ＝Ｘ－｛ｘ｝，Ｎ＝Ｘ－｛ｙ｝，则Ｍ，Ｎ都是连通子集，都是（ｋ－１）－团伙，且具有相同的核Ｘ－｛ｘ，ｙ｝，所以
Ｘ可由Ｍ，Ｎ通过连接操作得到，即Ｘ＝Ｊｏｉｎ（Ｍ，Ｎ）．

综上所知，所有的ｋ－团伙都可由（ｋ－１）－团伙通过扩展或连接得到，而且２－团伙是图集 Ｒ中某子图
Ｇｉ所有的边，可直接列出．因此根据归纳法可证得算法ＣＧＭＡ是正确的．
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再次，证明算法ＣＧＭＡ的时间复杂度不超过Ｏ（ｍ·ｎｐ）．ｋ－核心团伙是ｋ个顶点的子集，顶点数 ｋ至
少为２最多为ｐ，所以所有的ｋ－团伙（ｋ＝２，…，ｐ）总数不超过Ｃ（ｎ，２）＋Ｃ（ｎ，３）＋Ｃ（ｎ，４）＋…＋Ｃ（ｎ，ｐ）＝

Ｏ（ｎｐ）．这些ｋ－团伙是针对ｍ个图进行的，所以算法的时间复杂度为Ｏ（ｍ·ｎｐ）．

３　试验研究

通过试验对本文算法的有效性和正确性进行验证，主要从图数据集大小 ｍ、顶点个数 ｎ、团伙上限 ｐ
对算法有效性的影响进行考察．算法在 ＶｉｓｕａｌＳｔｕｄｉｏ２０１３开发环境支持下用 ＶｉｓｕａｌＣ＋＋实现，基于本地
Ｗｉｎｄｏｗｓ调试器通过．采用的试验环境为单机Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－５６００２．６ＧＨｚＣＰＵ，８Ｇ内存，１Ｔ硬
盘，Ｗｉｎｄｏｗｓ１０Ｐｒｏｆｅｓｓｉｏｎａｌ操作系统．

由于一般图模式挖掘算法与本文解决的问题缺乏可比性，而且真实犯罪情报数据集存在诸多敏感数据，

必须对真实数据集进行预处理后再用于试验评估．因此，本文试验首先在仿真模拟犯罪情报数据集上进行，然
后在真实数据集上对算法的时间性能进行验证，最后利用文献［６］提出的关键成员挖掘分析方法ＫＭＭ（Ｋｅｙ
ＭｅｍｂｅｒＭｉｎｉｎｇ）与本文算法进行比较．创建模拟数据集的主要参数：用户确定图数据集中顶点数目上限值ｎ
和本数据集中子图数目ｍ，其他数据如每个图的顶点、每个图的边数以及边均随机产生．本文主要是在图数据
集大小ｍ、顶点个数ｎ、团伙上限ｐ等不同参数条件下验证理论分析的结果及算法运行的效率．
３．１　模拟数据集

试验１　考察ｍ＝８，ｎ＝６，ｐ＝６时，以图２中数据集Ｒ为例，验证算法ＣＧＭＡ的正确性和有效性．
ｋ＝２，ｋ＝３，ｋ＝４，ｋ＝５的ｋ－团伙列表集如表１所示．得出的６－团伙集ＬＳ６只有（０１２３４５）－－－－＞

Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（８），输出结果的含义为６－团伙（０１２３４５）在图２中出现的频次Ｆｒｅｑ为１．为简单起见，
用阿拉伯数字０，１，２，３，４，５分别表示图２中的实体Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，由于６－团伙只在Ｇ８中出现，因
此频次Ｆｒｅｑ为１．如果规定用户最小支持度阈值ｍｉｎ＿σ＝５，则（０２），（０３），（２３），（０２３），（０１２３）均
为核心团伙，且０２，０３，２３，０２３，０１２３分别为５个核心团伙的核心成员，经人工检验证实了算法的正确
性，并能得出有效结果．由表１可知：当ｋ值不断增大时，候选团伙集的数量减少，且候选团伙集的频次急
剧减少，满足阈值的核心团伙数量也随之减少．

试验２　考察ｍ＝５０，ｎ＝１５，ｐ＝７时，验证不同ｋ值条件下数据集与团伙数量的关系．
团伙集数量与ｋ的关系如表２所示．由表２可知：随着ｋ值不断增大，ｋ－团伙集的数量不断增加．由于

ｋ值是团伙人数，ｋ－团伙的人数越多时，其出现的频次会减少，核心团伙数量也随之减少．当 ｍｉｎ＿σ增大
时，核心团伙数量急剧减少．表２中最小支持度阈值分别取８，１２，１５和２０时，核心团伙的数量急剧减少，
当ｋ＝５时，ｍｉｎ＿σ＝２０核心团伙数量为０，当ｋ＝７时，ｍｉｎ＿σ＝１５和ｍｉｎ＿σ＝２０核心团伙数量都为０．
３．２　真实数据集

ＣＧＭＡ算法的真实数据集来自于湖南神鹰实战平台数据集，该平台以湖南省公安厅大数据中心为基
座，收集了大量的内网数据集（Ｉｎｔｒａｎｅｔｄａｔａｓｅｔｓ）和外网数据集（Ｅｘｔｒａｎｅｔｄａｔａｓｅｔｓ），其中内部公安专用网的
数据集１００８大类，总计１１０４亿条数据记录；外部公共网络数据集３７大类，总计约５亿条数据记录．整个
数据集涉及的领域主要有通信、金融、酒店服务、税务、市场监管、交通和公共资源交易等部门数据专线．本
文从中提取了９大类犯罪网络模型，包含５３个顶点数据标签和３２０个图的数据集Ｒ．

试验３　考察 ｍ＝２７０，ｎ＝５３，ｐ＝１０时，在真实数据集中验证不同 ｋ值对算法 ＣＧＭＡ执行时间的
影响．

图３是ｋ值与算法运行时间结果．由图３可知：在湖南神鹰实战平台数据集上，随着ｋ值的不断增大，
算法的运行时间不断增加，这也证实ＣＧＭＡ算法的主要时间复杂度 Ｏ（ｎｐ）花费在寻找 ｋ－团伙（ｋ＝２，…，
ｐ）的数量上．

设定最小支持度阈值ｍｉｎ＿σ＝５０％，ｋ＝５，取图数据集的规模为｜Ｒ｜＝３２０．图４为在２个数据集中，不
同输入图集数量对整个算法运行时间的影响．由图４可知：不同数据集大小的数据获得ｋ－频繁模式的时间
非常接近，这也验证了前面算法理论分析的结果．
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表１　数据集Ｒ输出ｋ－团伙列表ＬＳｋ
ＬＳ２ ＬＳ３ ＬＳ４ ＬＳ５

（０１）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（１２）

（０２）－－－－＞Ｆｒｅｑ（６）Ｉｎ

Ｇｒａｐｈ（２３４６７８）

（０３）－－－－＞Ｆｒｅｑ（５）Ｉｎ

Ｇｒａｐｈ（１２４６８）

（０４）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（０５）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（６８）

（１２）－－－－＞Ｆｒｅｑ（３）Ｉｎ

Ｇｒａｐｈ（３４８）

（１３）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（１８）

（１４）－－－－＞Ｆｒｅｑ（３）Ｉｎ

Ｇｒａｐｈ（４５８）

（１５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（２３）－－－－＞Ｆｒｅｑ（７）Ｉｎ

Ｇｒａｐｈ（１２３４５６８）

（２４）－－－－＞Ｆｒｅｑ（４）Ｉｎ

Ｇｒａｐｈ（４５７８）

（２５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（６）

（２６）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（７）

（３４）－－－－＞Ｆｒｅｑ（３）Ｉｎ

Ｇｒａｐｈ（４５６）

（４５）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（６８）

（４６）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（７）

（０１２）－－－－＞Ｆｒｅｑ（４）ＩｎＧｒａｐｈ（２３４８）

（０１３）－－－－＞Ｆｒｅｑ（３）ＩｎＧｒａｐｈ（１２８）

（０１４）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（８）

（０１５）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（８）

（０２３）－－－－＞Ｆｒｅｑ（６）ＩｎＧｒａｐｈ（１２３４６８）

（０２４）－－－－＞Ｆｒｅｑ（３）ＩｎＧｒａｐｈ（４７８）

（０２５）－－－－＞Ｆｒｅｑ（２）ＩｎＧｒａｐｈ（６８）

（０２６）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（７）

（０３４）－－－－＞Ｆｒｅｑ（３）ＩｎＧｒａｐｈ（４６８）

（０３５）－－－－＞Ｆｒｅｑ（２）ＩｎＧｒａｐｈ（６８）

（０４５）－－－－＞Ｆｒｅｑ（２）ＩｎＧｒａｐｈ（６８）

（１２３）－－－－＞Ｆｒｅｑ（４）ＩｎＧｒａｐｈ（１３４８）

（１２４）－－－－＞Ｆｒｅｑ（３）ＩｎＧｒａｐｈ（４５８）

（１２５）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（８）

（１３４）－－－－＞Ｆｒｅｑ（３）ＩｎＧｒａｐｈ（４５８）

（１３５）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（８）

（１４５）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（８）

（２３４）－－－－＞Ｆｒｅｑ（４）ＩｎＧｒａｐｈ（４５６８）

（２３５）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（６）

（２４５）－－－－＞Ｆｒｅｑ（２）ＩｎＧｒａｐｈ（６８）

（２４６）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（７）

（３４５）－－－－＞Ｆｒｅｑ（１）ＩｎＧｒａｐｈ（６）

（０１２３）－－－－＞Ｆｒｅｑ（５）Ｉｎ

Ｇｒａｐｈ（１２３４８）

（０１２４）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（４８）

（０１２５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（０１３４）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（４８）

（０１３５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（０１４５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（０２３４）－－－－＞Ｆｒｅｑ（３）Ｉｎ

Ｇｒａｐｈ（４６８）

（０２３５）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（６８）

（０２４５）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（６８）

（０２４６）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（７）

（０３４５）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（６８）

（１２３４）－－－－＞Ｆｒｅｑ（３）Ｉｎ

Ｇｒａｐｈ（４５８）

（１２３５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（１２４５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（１３４５）－－－－＞Ｆｒｅｑ（１）Ｉｎ

Ｇｒａｐｈ（８）

（２３４５）－－－－＞Ｆｒｅｑ（２）Ｉｎ

Ｇｒａｐｈ（６８）

（０１２３４）－－－－＞Ｆｒｅｑ

（２）ＩｎＧｒａｐｈ（４８）

（０１２３５）－－－－＞Ｆｒｅｑ

（１）ＩｎＧｒａｐｈ（８）

（０１２４５）－－－－＞Ｆｒｅｑ

（１）ＩｎＧｒａｐｈ（８）

（０１３４５）－－－－＞Ｆｒｅｑ

（１）ＩｎＧｒａｐｈ（８）

（０２３４５）－－－－＞Ｆｒｅｑ

（２）ＩｎＧｒａｐｈ（６８）

（１２３４５）－－－－＞Ｆｒｅｑ

（１）ＩｎＧｒａｐｈ（８）

表２　团伙集数量与ｋ的关系

ｋ值 ２ ３ ４ ５ ６ ７
ｋ－团伙数 １０５ ４５５ １３６５ ３００３ ５００５ ６４３５
ｍｉｎ＿σ＝８ １０５ ４５５ １３６５ ２９７９ ４６７６ ４９８７
ｍｉｎ＿σ＝１２ １０５ ４５５ １１９９ １２１８ ５６３ １４０
ｍｉｎ＿σ＝１５ １０５ ３９１ ４０５ １０８ ７ ０
ｍｉｎ＿σ＝２０ ７９ ５９ ４ ０ ０ ０

图３　ｋ值与算法运行时间 图４　内外网数据集中的算法运行时间
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第２期 唐德权，等：一种新的犯罪团伙挖掘算法

　图５　不同ｋ值下ＣＧＭＡ算法和ＫＭＭ算法的性能比较

　　为了进一步验证本文提出的 ＣＧＭＡ算法的有效
性，在实际数据集上取 ｐ＝１０，比较 ＣＧＭＡ算法和文
献［６］中提出的ＫＭＭ算法的时间性能．图５为在不同ｋ
值下ＣＧＭＡ算法和 ＫＭＭ算法的性能比较．由图 ５可
知：在几乎所有情况下，尽管数据集的加速比不同，

ＣＧＭＡ算法都比ＫＭＭ算法的运行时间更短．
最后根据情报数据的关联，从试验结果的 ｋ－频繁

模式中总共输出２３６０条关联信息，满足用户指定阈值
的有３３７条，每条信息都得出了不同数量的团伙和核
心成员．这些信息可为监测预警、犯罪形势分析报告、
行业风险评估报告和维稳形势分析报告等提供依据，

同时也可为制定防范化解金融风险对策、打击经济犯罪提供参考．

４　结论

１）构建的候选核心团伙集数据结构可保证在图数据集挖掘，避免普遍的子图同构带来的 ＮＰ困难问
题．基于顶点集处理大型图数据集，实现数据采集、预处理和计算分析，为实现频繁子图结构在犯罪团伙挖
掘中的应用提供理论支撑．

２）通过阈值完成核心团伙的特征分析，找出犯罪团伙顶点，认为犯罪团伙的顶点频度与核心成员的
预测指标有较好的一致性．

３）提出连接和扩展两个操作算子，构建了产生完整候选集的模型，可以根据用户的需求调整团伙大
小．所提出的犯罪团伙挖掘算法不需要执行任何子图同构测试，通过选择不同的 ｐ值，用户可以找到一组
大小不同的ｋ－核心团伙．
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