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摘　要：数百万用户每天在参与移动社交网络互动及相关资源获取，在没有直接联系的２个用户之间建立信任关系，
对于提高移动社交网络服务质量和增强用户安全感方面具有重要的作用．在分析移动社交网络体系架构的基础上，设计了
一种综合考虑直接信任、推荐信任、信任风险函数、激励机制等多个影响因子的动态信任评估模型，并对信任值计算方法、

信任决策和信任更新等进行分析．基于真实社交网络数据集 Ｅｐｉｎｉｏｎｓ．ｃｏｍ的实验表明，本模型的信任值计算准确可信，且
能够有效抵御恶意节点的攻击．
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　　ＷＬＡＮ和ＷｉＦｉ的普及与智能移动终端设备的
低成本化，促使ＰＣ端在线社交网络快速向移动社
交网络发展，移动社交应用层出不穷，且各种移动

ＡＰＰ中逐渐加入网络社交功能．移动社交网络
（ＭｏｂｉｌｅＳｏｃｉａｌＮｅｔｗｏｒｋ，ＭＳＮ）是由具有相同兴趣的
个人通过平板电脑、智能手机等设备，以无线网络

服务为基础的一种虚拟互动社群，包括熟人社交、

陌生人社交、兴趣社交、婚恋社交、图片社交等．与
ＰＣ端在线社交服务相比，移动社交应用具有人机
交互、实时场景等特点，能够让用户随时随地创造

并分享位置、照片、心情、活动等多种信息，其他用

户通过关注机制可及时获取移动社交网络上的最

新信息，从而构建一个基于移动互联网的人际

关系．
艾瑞咨询集团于 ２０１４年 ３月 １１日发布的

《２０１４年中国移动社交应用市场研究报告》显示，
我国移动社交网络应用的用户覆盖率已达

６０２％，成为移动互联网端巨大的网络流量入口．
移动社交网络在移动营销、个性化推荐、信息分享

等方面已被广泛应用．在面对不确定的服务对象和
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目标资源时，用户如何准确评估其可信度，防止网

络欺诈、敏感信息泄漏等问题，构建安全可信的移

动社交网络已成为目前亟待解决的重要问题．为
此，本文以移动社交网络服务框架为基础，研究面

向移动社交网络的动态信任评估方法，以预测和量

化社交网络中的信任关系．

１　相关研究
为准确评估社交网络中节点之间的信任关系，

学术界针对不同的应用场景提出了一些信任评估方

法．文献［１］将社交网络中不同类型的声誉进行融
合后计算节点的信任度，并开发了相应的信任计算

系统ＲＥＧＲＥＴ．文献［２］结合人类认知行为的特点，
提出了一种具有自适应性的动态信任预测模型，基

于ＩＯＷＡ算子预测直接信任度，提高了信任预测的
动态适应能力和准确性．文献［３］利用自信因子综
合直接信任和推荐信任的方法评估网络节点的信任

度，并引入奖惩机制实现信任关系的动态更新．文献
［４］基于节点的外在相似性、信息的可靠性及其反
馈信息判断社交网络节点的可信度，但其中部分影

响因子权重的确定缺乏理论依据．文献［５］利用直
接信任、间接信任、风险函数等关系属性构建了一种

多维决策的信任模型，抑制实体的恶意行为，采用经

济激励机制鼓励网络实体积极参与诚实合作，以准

确预测节点的信任度并控制网络交互风险．
社交网络中节点之间存在的利益相关性，可能

导致协同作弊和推荐不可信的问题，文献［６］针对
分布式网络环境的海量计算节点，提出了一种基于

群组信誉的信任评估模型．文献［７］将历史交互窗
口和可信推荐数引入信任值计算，构建了一种基于

交互感知的动态自适应信任评估模型，并采用实体

稳定度实现激励和奖惩，具有较强的抵御伪装实体

协同作弊的能力．文献［８］根据每个节点相关的可
靠用户群，提出了一种集群信任评估方法，使每个

节点可通过设置最大流来识别本地可信用户及其

信任级别，利用形成的可信用户群组阻止不可信用

户访问个人网络，从而较好地保护个人网络信息．
虽然上述研究的信任关系评估方法考虑了影

响信任度的多个因素，并采用奖励和惩罚机制遏制

恶意节点的欺诈，但移动社交网络节点的移动性和

广泛分布性给信任关系评估提出了新的挑战，影响

了现有信任评估模型的准确性．为此，本文从直接
信任、推荐信任、信任风险函数、奖惩机制等多个决

策因素评估移动社交网络节点的信任度，并根据节

点的实时变化动态预测其信任关系，解决信任评估

过程中的恶意推荐和协同作弊，提高信任评估的准

确性和时效性．

２　移动社交网络的体系结构
在线社交网络中的社会关系很难映射到现实

社会中，移动终端设备的泛在性使移动社交网络增

加了用户之间随时随地见面沟通的机会，而且可以

通过智能手机、平板电脑等方便地参与移动网络社

交活动，使得移动社交网络与现实人际关系网络之

间的融合更加容易．移动社交网络通常采用客户
端／服务器架构（如图１所示），由客户端设备、无
线接入网、互联网、服务器端４大模块构成［９］．

图１　移动社交网络的体系结构

如图１所示，客户端的定位模块用来处理移动
终端获取的定位数据和接收服务器端返回的位置服

务信息，服务器端包括定位数据库、社交应用服务、

访问控制、安全管理、第三方应用服务等．其中，第三
方应用服务器主要为移动用户提供Ｅ－Ｍａｉｌ服务、
地图服务等；访问控制与安全管理提供用户身份识

别和隐私保护，保证敏感数据信息安全的同时，帮助

用户评估其他移动社交网络好友的可信度大小．

３　面向移动社会网络的动态信任
评估

３．１　模型设计
移动社交网络中的信任具有传递性和动态性，

４７
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节点间信任关系的评估需要考虑直接信任、推荐信

任、信任风险函数、激励机制等多个影响因素．因
此，面向移动社交网络的动态信任评估涉及以下３
个基本对象：

１）目标节点（ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒｎｏｄｅ）：移动社交
网络中提供资源或服务并被评估的节点，也称为服

务提供节点或服务节点，记为ＳＰ．
２）推荐节点（ＳｅｒｖｉｃｅＲｅｃｏｍｍｅｎｄａｔｉｏｎｎｏｄｅ）：

当ＳＰ发出信任评估请求时，移动社交网络中为获
取相应的利益和信任度而向评估节点推荐服务或

资源的节点，记为ＳＲ．
３）评估节点（ＳｅｒｖｉｃｅＲｅｑｕｅｓｔｏｒｎｏｄｅ）：移动社

交网络中对目标节点信任值进行评估的节点，也称

为服务请求节点，记为Ｅ．
在移动社交网络中，交互节点之间的信任关系

以交互服务为基础．在信任评估模型中，信任是评
估节点Ｅ对目标节点 ＳＰ可信程度的一种态度和

信念，信任值则是这种信任程度的一种量化．移动
社交网络中推荐的可信程度在很大程度上依赖于

推荐节点和评估节点之间的熟悉程度，若推荐节点

和评估节点之间存在友好历史交互记录，则评估节

点对推荐节点的信任程度高于无好友历史交互记

录的推荐节点．这样，在移动社交网络的评估节点、
推荐节点和目标节点之间将形成一种信任推荐关

系链，距离评估节点越近的推荐节点，其可信程度

越高，反之则越小．
移动社交网络中节点之间的信任关系如图２

所示，ｎｏｄｅ１和 ｎｏｄｅ２为直接推荐节点，ｎｏｄｅ３为间
接推荐节点，ｎｏｄｅ４，…，ｎｏｄｅｉ为陌生推荐节点．根
据人类的认知规律可知，信任程度的评估主要依赖

节点间的熟悉程度，如在评估节点 Ｅ对服务节点
ＳＰ的信任程度时，相对 ｎｏｄｅ３的间接推荐而言，
ｎｏｄｅ１和ｎｏｄｅ２的直接推荐信任程度大，ｎｏｄｅ４，…，
ｎｏｄｅｉ的陌生推荐信任度小．

图２　移动社交网络中节点间的信任关系

　　在移动社交网络中，当评估节点 Ｅ申请目标
节点ＳＰ为其提供服务资源时，节点 Ｅ首先要预测
节点ＳＰ的信任程度，其基本步骤如下：
１）给每个加入移动社交网络的新节点分配一

个初始信任值 Ｔ０，当新节点经历过一个交互服务
之后便开始更新其信任值．
２）节点Ｅ根据与节点 ＳＰ历史交互经历的满

意度评分、成功和失败的交互次数，计算对节点 ＳＰ
的直接信任值；

３）在节点Ｅ等待节点ＳＰ的服务反馈时，接受
其直接推荐节点和部分间接推荐节点的推荐服务

资源，并根据这些推荐节点推荐信任计算节点 Ｅ
对节点ＳＰ的推荐信任值．
４）根据节点 Ｅ对信任评估结果的自信程度

（常被称为自信因子λ（０≤λ≤１）），对直接信任
值和推荐信任值进行综合，得到节点 Ｅ对节点 ＳＰ
的综合信任值．
５）根据综合信任值和信任风险函数判断节点

ＳＰ的服务质量等级，并做出信任决策．
这样，随着移动社交网络节点之间交互活动的

发展，不断更新服务请求节点对目标节点信任值的

评估，从而形成一种动态更新的信任关系．
３．２　信任值的计算

移动社交网络中的服务请求者申请评估目标

节点的信任值，以得到可信的服务资源；响应服务

请求的目标节点计算服务请求者的信任值，以便将

服务资源提供给可信的节点．目标节点的信任度计
算分为以下２个方面［１０］：一是考虑服务请求节点

５７
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对目标节点的评价，即直接信任值（ＤｉｒｅｃｔＴｒｕｓｔ）；
另一个是考虑推荐节点对目标节点的评价，即推荐

信任值（ＲｅｃｏｍｍｅｎｄａｔｉｏｎＴｒｕｓｔ）．
１）直接信任值的计算
直接信任是评估节点 Ｅ与目标节点 ＳＰ直接

交互所获得的信任值，交互是否成功是评估目标节

点ＳＰ可信度的最直接指标．因此，本文采用成功交
互次数作为直接信任值的判断标准，既能解决权重

系数确定不科学的问题，又可减少因维度多而造成

的计算复杂性问题．依据评估节点 Ｅ与目标节点
ＳＰ历史交互记录确定的直接信任值ＤＴＥＳＰ为

ＤＴＥＳＰ ＝
ＳＥＳＰ＋１

ＳＥＳＰ＋Ｆ
Ｅ
ＳＰ＋２

． （１）

式中，ＳＥＳＰ表示评估节点 Ｅ和目标节点 ＳＰ的成功
交互次数，ＦＥＳＰ表示评估节点 Ｅ和目标节点 ＳＰ的
失败交互次数．当评估节点 Ｅ和目标节点 ＳＰ无交
互记录时，ＳＥＳＰ ＝０，Ｆ

Ｅ
ＳＰ ＝０，此时评估节点Ｅ对目

标节点 ＳＰ的信任度为０．５，表示信任与不信任的
程度均为５０％，与现实相符．
２）推荐信任值的计算
移动社交网络中的每个节点都有其直接信任

节点，但当直接信任不足以预测目标节点 ＳＰ的信
任值时，就可以考虑与它没有直接交互经验的推荐

节点ＳＲ的推荐信任值．推荐信任值是推荐节点ＳＲ
关于目标节点ＳＰ信任程度的量化，是由与目标节
点ＳＰ相关的若干个推荐节点关于节点 ＳＰ的信任
评估．在计算目标节点ＳＰ的推荐信任值时，只选择
ｎ个信任值较高的推荐节点进行推荐信任值的评
估．为防止因节点信任推荐关系链过长而导致信任
值过低，依据移动社会网络的小世界性，规定推荐

节点和目标节点 ＳＰ之间的间隔节点数至多为 ６
个，即推荐信任之间的节点数不超过６个［１１］．

针对目标节点 ＳＰ的推荐信任值 ＲＴＳＰ可采用
式（２）计算．

ＲＴＳＰ ＝ ∑
ｎ

ｉ，ｊ＝１，ｉ≠ｊ
Ｓｉｍ（ＣｉＳＰ，Ｃ

ｊ
ＳＰ）×（

３
α×ωｉＳＲ×ＤＴ

ｉ
槡 ＳＰ

＋
３
β×ωｊＳＲ×ＤＴ

ｊ
槡 ＳＰ）／ｎ． （２）

式中，ＲＴＳＰ表示针对目标节点 ＳＰ的推荐信任值；ｉ
表示节点ＳＰ信任程度较高的第ｉ（０≤ｉ≤ｎ）个推
荐节点ＳＲｉ；ｊ表示与目标节点相关的第ｊ个评估节
点Ｅｊ；Ｃ

ｉ
ＳＰ表示推荐节点ＳＲｉ和目标节点ＳＰ的服务

资源；ＣｊＳＰ表示评估节点Ｅｊ和目标节点ＳＰ间的服务
资源；Ｓｉｍ（ＣｉＳＰ，Ｃ

ｊ
ＳＰ）表示Ｃ

ｉ
ＳＰ和Ｃ

ｊ
ＳＰ的相似度；ω

ｉ
ＳＲ

和ωｊＳＲ分别表示熟人推荐权重和陌生人推荐权重．
通常，ωｉＳＲ取值为节点ＳＲｉ对节点ＳＲ的直接信任值

ＤＴｉＳＲ，而ω
ｊ
ＳＲ的初始值设置为０．５，即表示可信与不

可信程度相等；α表示熟人推荐节点对服务提供节
点ＳＰ的信任程度，当节点ＳＲｉ是节点ＳＰ的直接熟
人推荐节点时，取值为ＤＴｉＳＲ；否则，当节点ＳＲｉ是节
点ＳＰ的间接熟人推荐节点时，取值为

α＝１ｎ∑
ｎ

Ｎ＝１
∏
ｉ≠ｊ≠ｋ
ＤＴｉＳＲ×ＤＴ

ｊ
ＳＲ． （３）

β表示陌生人推荐节点对服务提供节点 ＳＰ的信任

程度，β＝１ｎ∑
ｎ

ｉ＝１
ＤＴｉＳＲ，当β＝０时，是指该陌生人

推荐节点ＳＲｉ为新加入节点或为休眠节点．
３）综合信任值
目标节点ＳＰ的综合信任值 ＴＳＰ采用带权去和

的方法将直接信任值ＤＴＥＳＰ和推荐信任ＲＴＳＰ进行融
合获得．设目标节点 ＳＰ关于自身对于信任值判断
结果的自信因子为λ（０≤λ≤１），则综合信任值
可表示为

ＴＳＰ ＝λ×ＤＴ
Ｅ
ＳＰ＋（１－λ）×ＲＴＳＰ． （４）

由式（４）可以看出，综合信任值 ＴＳＰ既体现了
目标节点ＳＰ自身的交互经验，也考虑了与其相关
的其他推荐节点的评价．移动社交网络中的节点在
交互过程中，直接交互所获得的信任程度通常高于

推荐获得的信任程度．
随着目标节点交互次数的不断增加，评估节点

Ｅ更加信任自身与目标节点ＳＰ之间的直接交互信
任，λ的值也将随着节点交互次数 ｋ（０≤ ｋ≤ ｎ）
的递增而增加，即直接信任所占比重将越来大，推

荐信任所占比重则会减小．同时，对于任何一个待
评估的目标节点而言，其初始综合信任值为０．５．
因此，利用如式（５）所示的交易影响力函数来确定
自信因子为λ．

λ（ｋ）＝ １－( )１２
ｋ
ｎ－ｋ
， ｎ－ｋ≠０；

１， ｎ－ｋ＝０
{

．
（５）

式中，λ（ｋ）表示以交互次数 ｋ为变量的动态函
数．当ｋ＝ｎ时，表示评估节点 Ｅ和目标节点 ＳＰ间
的所有交互均为直接交互，无其他推荐节点的参

与，此时λ＝１；当ｋ＝０时，表示评估节点Ｅ和目
标节点ＳＰ间无直接信任关系，其综合信任值完全
依赖于其他推荐节点对目标节点的推荐信任值．
３．３　信任风险函数

目标节点ＳＰ的直接信任值与恶意节点对移动
社交网络实施攻击行为的风险密切相关，设评估节

点Ｅ对目标节点ＳＰ的信任风险计算函数为［１２－１３］

Ｙ（Ｅ，ＳＰ）＝１－ｓ×（１－ＴＳＰ）． （６）
式中，ｓ为目标节点ＳＰ的服务质量等级（如表１所
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示），ｓ的值越大，目标节点ＳＰ的信任风险就越大；
评估节点Ｅ对目标节点 ＳＰ的信任程度越高，信任
风险就越小，即信任风险与服务质量等级成正比．

表１　服务质量等级

信任程度 信任值范围 服务质量等级

完全不信任服务 ［０．０，０．４） １

基本信任服务 ［０．４，０．７） ２

大部分信任服务 ［０．７，０．９） ３

完全信任服务 ［０．９，１．０） ４

加入信任风险函数这个信任评估维度之后，能

够精确预测评估节点的交互行为，提高移动社交网

络节点之间交互的成功率．
３．４　信任决策

计算得到综合信任值ＴＳＰ之后，评估节点Ｅ便可
根据自己的信任要求，决定是否与目标节点ＳＰ进行
交互．假设节点ＳＰ要求与之交互的节点综合信任值
必须大于０．９，则计算得到的目标节点信任值只有
大于０．９时才会与其进行交互．当然，信任决策是一
个双向交互的过程，节点Ｅ申请获取节点ＳＰ服务资
源的同时，节点ＳＰ同样也需要决定是否为节点Ｅ提
供服务，如提供即时通信、返回指定数据等．
３．５　信任更新

综合信任值 ＴＳＰ是评估节点 Ｅ根据其与目标
节点ＳＰ的历史交互以及自身每次的交互评价，对
目标节点ＳＰ给出的信任评估结果，每次交互历史
和交互评价都会对ＴＳＰ产生影响，使直接信任值ＴＳＰ
随时间的推移而不断更新，且时间越近的交互历史

和交互评价对本次信任评估的影响越大．此外，当
长时间没有交互记录时，信任值应随时间衰减，为

此在每次交互的时间窗（ｔｉｍｅｗｉｎｄｏｗ）中引入时间
敏感函数（ｔｉｍｅｓｅｎｓｉｔｉｖｅｆｕｎｃｔｉｏｎ），体现时间因素对
信任值的影响，更好地体现信任关系的动态属性，

提高信任值计算的准确性．
将时间轴划分为若干个长度为ｔ０的时间窗，假

设每经过时间间隔 ｔ０ 时，综合信任值 ＴＳＰ就衰减
一次．若评估节点 Ｅ加入移动社交网络的时间为
ｔｉ，对目标节点 ＳＰ进行信任评估的时间为 ｔ，且 ｔ

＞ｔｉ，则此时间间隔内经历了 ｋ＝
ｔ－ｔｉ
ｔ０

个时间

窗．设第ｉ（ｉ＝１，２，．．．，ｋ）个时间窗的开始时间为
ｔｉｓ，结束时间为ｔ

ｉ
ｅ，节点Ｅ在ｔ

ｉ
ｓ时刻对节点ＳＰ的信

任评估值为Ｔｉｓ，节点Ｅ在ｔ
ｉ
ｅ时刻对节点ＳＰ的信任

评估值为Ｔｉｅ，则时间敏感函数为

ｓｅｎ（Ｔｉ）＝Ｔｉｅ １＋（∑
ｋ

ｉ＝１

Ｔｉｅ－Ｔ
ｉ
ｓ

Ｔｉｓ
）[ ]／ｋ． （７）

经过式（７）修正之后的信任值，既能作为某一
个时间窗内的奖惩机制，也能反应长时间没有新历

史交互时信任值随时间衰减的情况．这是因为移动
社交网络节点间的交互往往是不对称的，从而使稀

缺资源的分配变得不公平，产生以稀缺服务资源为

目标的竞争行为，导致一些影响目标节点信任值计

算的恶意攻击行为，如对目标节点提交虚假评价信

息．在信任评估模型中加入激励机制可增强移动社
交网络信任评估的安全性．

４　实验过程与分析
４．１　数据集预处理

为验证本文所研究的动态信任评估模型的有效

性和准确性，我们利用从线社交网络 Ｅｐｉｎｉｏｎｓ．ｃｏｍ
上获取的数据集进行实验验证［１４］．Ｅｐｉｎｉｏｎｓ．ｃｏｍ网
站允许用户针对产品进行评分和发布评论，以表达

其对相关产品评分和评论的信任程度．Ｅｐｉｎｉｏｎｓ．ｃｏｍ
数据集包含４９２９０名用户针对１３９７３８个项目发布
的６６４８２４条评论（其中４８７１８１条被标注为可信评
论），这些数据分别存储在ｒａｔｉｎｇｓ＿ｄａｔａ．ｔｘｔ和 ｔｒｕｓｔ＿
ｄａｔａ．ｔｘｔ２个文档中．项目评分文档 ｒａｔｉｎｇｓ＿ｄａｔａ．ｔｘｔ
包含用户编号（ｕｓｅｒ＿ｉｄ）、项目编号（ｉｔｅｍ＿ｉｄ）和对该
项目的评分（ｒａｔｉｎｇ＿ｖａｌｕｅ）共３个字段，将评分分别
为｛１，２，３，４，５｝共５种得分，如记录“２３３８７４”表示
２３号用户对３８７号项目的评分为４分．信任评分文
档ｔｒｕｓｔ＿ｄａｔａ．ｔｘｔ包含资源发布者编号（ｓｏｕｒｃｅ＿ｕｓｅｒ＿
ｉｄ）、资源申请者编号（ｔａｒｇｅｔ＿ｕｓｅｒ＿ｉｄ）、信任等级
（ｔｒｕｓｔ＿ｓｔａｔｅｍｅｎｔ＿ｖａｌｕｅ）共３个字段，ｔｒｕｓｔ＿ｓｔａｔｅｍｅｎｔ＿
ｖａｌｕｅ的取值范围为｛０，１｝，如“２２６０５１８４２０１”表示
用户２２６０５信任用户１８４２０的评论．

首先，对ｒａｔｉｎｇｓ＿ｄａｔａ．ｔｘｔ中的数据按照ｉｔｅｍ＿ｉｄ
列进行排序，删除 ｉｔｅｍ＿ｉｄ对应评价总数小于５的
记录，剩余３２８６９６条记录；其次，删除 ｔｒｕｓｔ＿ｄａｔａ．
ｔｘｔ中的用户自评价记录，即 ｓｏｕｒｃｅ＿ｕｓｅｒ＿ｉｄ值和
ｔａｒｇｅｔ＿ｕｓｅｒ＿ｉｄ值相同的记录，剩余 ３９７８６２条记
录，防止用户进行信任作弊．
４．２　实验分析

为证明本文设计的动态信任评估模型预测结

果的准确性，经过多次实验比较分析，当自信因子

λ设为０．８时，综合信任值的计算结果最优．同时，
选取Ｅｐｉｎｉｏｎｓ．ｃｏｍ数据集中交互次数最多的４条
边｛Ａ，Ｂ，Ｃ，Ｄ｝，设恶意节点比例相同，针对本文的
信任评估模型 ＳＴ、文献［３］中的信任评估模型 ＪＴ
和文献［６］中的信任评估模型ＨＴ分别计算综合信
任值Ｔ，其结果如图３所示．
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图３　信任计算结果比较

为验证本文信任评估模型的稳定性和健壮性，当恶

意节点的比例不同时，针对某一个用户在某个时刻

的综合信任值Ｔ进行计算和比较，其结果如图４所
示．

图４　抗恶意节点攻击的比例

由图３所示，在参数取值相同的情况下，本文
所研究的动态信任评估模型的信任值计算结果更

符合表１所示的服务质量等级，表明本文设计的信
任评估模型更可信．图４的实验结果表明随着恶意
节点比例的不断增加，综合信任值将会降低，但当

恶意节点比例超过４５％时，本文信任评估模型计
算得到的综合信任值将则会因恶意节点的辨别而

缓慢回升，说明本文信任评估模型能够有效识别恶

意节点、弱化恶意节点的影响，具有防御大量恶意

节点攻击的能力．

５　结论
针对现有信任评估模型在客观性和准确性方

面的不足，设计了一种面向移动社交网络的动态信

任评估模型，并对其设计思想和工作原理进行分析

论述，最后采用社交网络信任数据集 Ｅｐｉｎｉｏｎｓ．ｃｏｍ
进行实验分析和比较．实验结果表明，本模型可以
根据交互历史记录和间接推荐信任准确计算用户

之间的可信度，降低恶意攻击节点对信任值计算的

影响，具有较高的可靠性和稳定性．本信任评估模
型通过用户之间的相互协作实现目标用户信任值

的计算，预测和鉴别恶意用户的攻击行为，提高了

移动社交网络的安全防御能力，促使用户主动遵守

相关网络行为规范，有助于构建安全可信的移动社

交网络服务．如何结合移动社交网络中的动态信任
评估模型提供个性化推荐服务，提高移动社交网络

中资源和服务推荐的准确性和有效性是下一步需

研究的重要问题．

参考文献：

［１］ＳａｂａｔｅｒＪ，ＳｉｅｒｒａＣ．ＲＥＧＲＥＴ：Ｒｅｐｕｔａｔｉｏｎｉｎｇｒｅｇａｒｉｏｕｓ
ｓｏｃｉｅｔｉｅｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅｏｎ ＡｕｔｏｎｏｍｏｕｓＡｇｅｎｔｓ．Ｍｏｎｔｒｅａｌ： ＡＣＭ
Ｐｒｅｓｓ，２００１．

［２］李小勇，桂小林．动态信任预测的认知模型［Ｊ］．软件
学报，２０１０，２１（１）：１６３－１７６．

［３］甘早斌，丁倩，李开．基于声誉的多维度信任计算算法
［Ｊ］．软件学报，２０１１，２２（１０）：２４０１－２４１１．

［４］ＺｈａｎＪ，ＦａｎｇＸ．Ａｎｏｖｅｌｔｒｕｓｔｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｆｏｒ
ｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１ＩＥＥＥ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒｉｖａｃｙ，Ｓｅｃｕｒｉｔｙ，Ｒｉｓｋａｎｄ
Ｔｒｕｓｔ．Ｂｏｓｔｏｎ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１１．

［５］罗柏发，蔡国永．一种基于社会网络的激励兼容的信任
模型［Ｊ］．计算机应用研究，２０１１（５）：１９３２－１９３６．

［６］ＲｏｂｓｏｎＯＡ，ＬｕｉｓＪＶ，ＴａｉＨＫ．Ｇｔｒｕｓｔ：ｇｒｏｕｐｅｘｔｅｎｓｉｏｎ
ｆｏｒｔｒｕｓｔｍｏｄｅｌｓｉｎｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ［Ｊ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＪｏｕｒｎａｌｏｆＤｉｓｔｒｉｂｕｔｅｄＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，２０１４（２）：１－９．

［７］李峰，申利民，司亚利，等．基于交互感知的动态自适应
的信任评估模型［Ｊ］．通信学报，２０１２（１０）：６０－７０．

［８］ＳａｍａｈＡＯ，ＨｅｕｎｇＮＫ，ＡｂｄｕｌｍｏｔａｌｅｂＥＳ．Ａｇｒｏｕｐ
ｔｒｕｓｔｍｅｔｒｉｃｆｏｒｉｄｅｎｔｉｆｙｉｎｇｐｅｏｐｌｅｏｆｔｒｕｓｔｉｎｏｎｌｉｎｅｓｏｃｉａｌ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＥｘｐｅｒｔＳｙｓｔｅｍｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０１２，３９
（１８）：１３１７３－１３１８１．

［９］ＷｕＺ，ＺｈａｎｇＣＨ，ＪｉＹ．Ｔｏｗａｒｄｓｃｌｏｕｄａｎｄｔｅｒｍｉｎａｌ
ｃｏｌｌａｂｏｒａｔｉｖｅｍｏｂｉｌｅｓｏｃｉａｌｎｅｔｗｏｒｋｓｅｒｖｉｃｅ［Ｃ］／／ＩＥＥＥ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｏｃｉａｌ Ｃｏｍｐｕｔｉｎｇ．
Ｍｉｎｎｅａｐｏｌｉｓ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１１．

［１０］ＹｏｕｎｇＡＫ，ＨｅｅＳＳ．Ｓｔｒａｔｅｇｉｅｓｆｏｒｐｒｅｄｉｃｔｉｎｇｌｏｃａｌｔｒｕｓｔ
ｂａｓｅｄｏｎｔｒｕｓｔｐｒｏｐａｇａｔｉｏｎｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．
Ｋｎｏｗｌｅｄｇｅ－ＢａｓｅｄＳｙｓｔｅｍｓ，２０１１（２４）：１３６０－１３７１．

［１１］ＧｉａｎｇｉａｃｏｍｏＢ，ＦｌａｍｉｎｉｏＳ，ＲｉｃｃａｒｄｏＢ．Ｔｒｕｓｔａｎｄｐａｒｔｎｅｒ
ｓｅｌｅｃｔｉｏｎｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ：ａｎｅｘｐｅｒｉｍｅｎｔａｌｌｙｇｒｏｕｎｄｅｄ
ｍｏｄｅｌ［Ｊ］．ＳｏｃｉａｌＮｅｔｗｏｒｋｓ，２０１２（３４）：４８１－４９２．

［１２］ＳａｎｊｏｇＲ，ＡｍｂｕｊＭ．Ｉｍｐｒｏｖｉｎｇｐｒｅｄｉｃｔｉｏｎａｃｃｕｒａｃｙｉｎ
ｔｒｕｓｔ－ａｗａｒｅｒｅｃｏｍｍｅｎｄｅｒｓｙｓｔｅｍｓ［Ｃ］／／４３ｒｄＨａｗａｉｉ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｙｓｔｅｍＳｃｉｅｎｃｅｓ．Ｈｏｎｏｌｕｌｕ：
ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１０．

［１３］刘彦宾，李丽琼．基于模糊理论的 Ｐ２Ｐ电子商务信
任评估模型［Ｊ］．湖南师范大学自然科学学报，
２０１３，３６（１）：３４－３８．

［１４］ＭａｓｓａＰ，ＡｖｅｓａｎｉＰ．Ｔｒｕｓｔ－ａｗａｒｅｂｏｏｔｓｔｒａｐｐｉｎｇｏｆ
ｒｅｃｏｍｍｅｎｄｅｒｓｙｓｔｅｍｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆＥＣＡＩ
Ｗｏｒｋｓｈｏｐ ｏｎ ＲｅｃｏｍｍｅｎｄｅｒＳｙｓｔｅｍｓ． Ｍｉｎｎｅａｐｏｌｉｓ：
ＡＣＭＮｅｗＹｏｒｋ，２００６．

８７


