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对等网中基于强互惠的节点行为演化分析 ①

任燕

（遵义师范学院 计算机与信息科学学院，贵州 遵义５６３００２）

摘　要：对等网的高度动态性、异构性、关联度低等特性，要求对等网中的节点之间要高度合作．与采用激励机制促进
节点之间进行合作的方法不同，本文引入强互惠理论，解决对等网络中存在的节点不合作问题，即对等网络中存在的强互

惠节点，为了公平，愿意自己承担成本来惩罚不合作节点．在理论上对系统中节点的行为演化过程进行了分析，仿真实验结
果显示系统中不合作节点比例降低，且提高了系统的整体收益．
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　　对等网中的节点通过对等方式进行交互、共享
和协作，从而建立一种节点间的成对通信连接．在
以分布式为主要特点的对等网络中，节点是否合作

是保证网络高效、稳定运行的关键问题之一．
针对对等网中节点的不合作问题，一些研究者

提出了激励机制、惩罚机制等．本文主要是引入强
互惠（Ｓｔｒｏｎｇｒｅｃｉｐｒｏｃｉｔｙ）理论来解决对等网中节点
的不合作问题，并对节点的行为演化进行分析．

强互惠理论［１］认为人类在与他人进行合作的

时候，为了追求整体的公平性，甚至愿意消耗个人

成本去惩罚那些不参与合作的人，即使得不到任何

收益的时候也会这样做．强互惠理论在近年已经得
到了迅速发展，逐步成为一种跨经济学而扩展到其

他学科领域，如社会学、生物学、人类学等领域的综

合学科理论．
本文引入强互惠理论到对等网络中，即对等网

络中存在强互惠节点，强互惠节点为了追求整体的

公平性，不惜自己消耗成本去惩罚不参与合作的节

点．这样通过强互惠节点构建系统自发约束环境，
使网络中参与节点在交互中形成合作偏好，随着交

互次数的增加完成行为的演化，最终减少系统中不

合作节点数量，从而有效提高系统合作性．
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１　相关工作
合作行为已在社会学、人类学、经济学等领域

受到众多学者关注，特别在现有经济学体系中，研

究者已经对人类经济行为的合作性进行了一定的

研究．对合作的定义，在人类社会中是基于“行为
性”，基本上都是把合作认为是一种有意识的或者

是刻意的协作行为［１］；还有基于行为的“经济性”

进行定义，把合作认为是一种共同的行动，这种共

同的行动会给每个主体带来一定的收益［２］．博弈
论则把合作博弈定义为：当事个体在达成有效的约

束规则时，双方进行的交互活动［３］．本文主要研究
计算机网络中节点的合作行为，主要把节点的资源

共享行为、信息转发行为和查询响应行为等都看作

是合作行为，而把不共享资源、不转发信息和响应

查询请求视为不合作行为．
近年来，已经有许多针对分布式系统如Ｐ２Ｐ系

统、复杂网络中的不合作行为的研究，提出了一系列

激励机制［４－６］和博弈论方法［７－８］来保障节点的合作

行为．当前的各种机制都为了针对某些具体的应用
或者理论问题提出，并给出了较优的解决方案，具有

一定的可行性和优点，但也存在一定的不足，已有大

量论文系统地比较和分析各种机制的特点，如有很

多研究指出了激励机制存在的一些问题，如：一些激

励机制用的是集中式控制，这会导致通信超载问

题［９］；而对等的分布性特点，使得永久性身份标识不

能得到保证［１０］；还有无法杜绝服务欺骗问题［１１］等．
而社会学、生物学、经济学等学科领域已经有

相关理论和大量的实验证实了强互惠行为的存在．
且通过阅读大量文献和分析发现，对等网中的节点

同人类社会中个人相对比，存在一定的映射关系：

１）在人类社会中，每个个体的资源和能力都是有
限的，而在对等网络，每个节点的资源如存储空间、

网络带宽等都是有限的；２）在人类社会中，每个个
体都是有自身利益的，对等网中的节点同样有自身

利益；３）同人类社会一样，对等网中节点的行为会
影响其他节点的行为和收益；４）人类社会中个体
的行为是自由的，对等网中节点的行为也是自由

的，节点可以选择和调整行为；５）人类社会中，个
体之间的合作，可以提高整体的效益，而对等网中

节点之间的高度合作，可以提高网络资源的利用

率．因此，本文提出把强互惠理论引入到对等网络
中节点合作问题的研究．

２　对等网中节点的强互惠行为
２．１　节点强互惠行为

在对等网中，２个陌生节点之间可以进行合
作，在很多情况下，如规模较大时，２个节点之间的

合作也许只发生１次，甚至２个节点进行了合作，
但是不会获得任何的收益．在这种网络拓扑结构不
稳定、节点移动频繁、高度异构、节点之间关联度低

的分布式环境中，为了使节点能够积极合作，本文

引入强互惠理论，即网络中存在部分用户（节点），

具有惩罚不合作节点的行为，即使得不到预期收

益，为了整体的公平行，强互惠节点愿意自己承担

惩罚成本．在社会学、经济学等一些研究领域已经
通过很多实验，验证了强互惠行为的存在［１２－１３］．人
类社会中，在很多不同的条件下，有一部分人，他们

为了追求公平或者社会公共利益，即使需要自己承

担惩罚成本，也愿意去惩罚那些不合作的人．这种
行为对维持人类社会中的高度合作关系具有重要

的作用．通过分析可知，在对等网中引入强互惠理
论是有依据的．
２．２　节点行为演化

本文基于由规模为 ｎ的若干自治域组成的对
等网络来研究节点的行为演化，设强互惠节点的比

例为ｆｓｒ，系统中某个不合作节点的不合作概率为
δｎｏｎ＿ｃ，其满足如下关系（式１）．

δｎｏｎ＿ｃ（ｆｓｒ）＝
１－
ｆｓｒｓｎ＋ｂ
２ｃｎ ，ｆｓｒ≤ｆ

ｍａｘ
ｓｒ ＝２ｃ－ｂ／ｎｓ

０，ｆｓｒ＞ｆ
ｍａｘ
ｓｒ

{
．

； （１）

式中，ｃ表示节点合作时的付出成本，ｂ表示获得的
收益，ｓ表示不合作节点受到惩罚时，被退出系统
所承担的退出成本，ｆｍａｘｓｒ表示自治域内强互惠节点
的最大比例．

图１给展示了自治域内各类型节点的行为演
化过程．其中的ｓ＞２ｃ，表示在一个阶段内，不合作
节点受到惩罚的退出成本，比其参与合作时的合作

成本的２倍要大，以促进节点为了更小的付出成本
而选择合作行为．

图１　自治域内各节点行为演化示意图

图中每个点表示一种节点的行为，如顶点Ｓ表
示节点都选择的不合作行为（自私行为），顶点 Ａ

４８
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表示所有节点都选择强互惠行为 （ｆｓｒ＝１），顶点
Ｃ表示所有所有节点都选择的合作行为．线段 ＢＤ
表示强互惠节点的比例为 ｆｍａｘｓｒ ＝（２ｃ－ｂ／ｎ）／ｓ，当
自治域中强互惠节点大于 ｆｍａｘｓｒ时，系统中无不合作
节点，而当强互惠节点小于这个比例时，就有不合

作节点会以一定概率选择不合作行为．
通过上述分析可以看出，在ＡＢＤ范围内，当 ｆｓｒ

＞ｆｍａｘｓｒ时，没有节点选择不合作行为，自治域平均不
合作概率为０，所有节点的收益相同，为ｂ－ｃ．在段
ＡＣ上，没有不合作节点，则强互惠节点同合作节点
一样，只需执行合作行为，故节点的收益相同，为 ｂ
－ｃ．在段ＣＳ上，强互惠节点的比例为ｆｓｒ＝０，合作节
点要付出合作成本为ｃ，而不合作节点的合作成本为
０，则在这一段上，不合作节点的收益比合作节点要
高．在段ＤＳ上，通过式（２）可知，不合作节点比强互
惠节点更有利，不合作节点的不合作行为是最优的．

ηｓ－ηａ≥（１－ｆａ）ｃｐ＋ｂ／ｎ． （２）
式中，ηｓ表示不合作节点的收益，ηａ表示强互惠节
点的收益，ｃｐ表示强互惠节点实施惩罚行为付出
的成本．

当δｎｏｎ＿ｃ∈（０，１）时，不合作节点被惩罚的概
率，随着强互惠节点比例 ｆｓｒ的不断增加而提高，则
降低了不合作节点的不合作概率δｎｏｎ＿ｃ．在ＤＢＣＳ区
域中，当不合作节点比例降低时，强互惠节点的收

益得到了提高，而不合作节点的收益没有提高，但

在这个区域中，合作节点收益总是高于强互惠节点

的收益．很明显，若节点持续选择合作行为，则合作
节点的合作行为会因为排斥强互惠节点的行为而

导致自治域内的合作均衡被破坏；当系统中强互惠

节点数量较少时，其自身将会受到节点不合作行为

带来的利益损耗．图 １的行为演化展示了这种情
况，在区域 ＤＢＣＳ中，节点都更愿意选择不合作行
为，特别是强互惠节点的比例下降时，不合作节点

会大规模增加，而这种情况的成本则是由合作节点

和强互惠节点一起来承担．

３　实验结果分析
根据对等网的环境特点，仿真实验在 Ｄｅｌｌ

ＰｏｗｅｒＥｄｇｅＲ７２０服务器（规格 Ｅ５－２６２０２／３２Ｇ／
３００Ｇ＋２Ｔ）上，用ｊａｖａ编程实现．实验中把系统中
的每个节点都完成一次交互作为一次行为选择，随

着交互次数的增加，各节点多次进行行为选择，进

而完成行为演化．在系统初始时，分别建立自治域
规模为１５的３０，６０，１２０个自治域．为了验证强互
惠行为对不合作节点惩罚的有效性，设初始时系统

中存在９０％的不合作节点，１０％的合作节点．在公

共物品博弈中，７０％的惩罚行为都是由贡献水平较
高的个体来实施［１４］，具有较高贡献水平的个体会

是惩罚实施者．因此在仿真实验中，强互惠行为最
初是由具有较高贡献水平的合作节点来实施的，合

作节点实施强互惠行为后，演变成强互惠节点．设
置当合作节点收益小于 ｂ－ｃ时，其根据自己的贡
献水平，决定接下来是否自己承担成本对不合作节

点实施惩罚，若选择了强互惠行为，就演变为强互

惠节点．实验中设置不合作节点被惩罚时的退出成
本ｓ从［０，１］中随机选择．

仿真实验主要是要验证强互惠行为保证合作

性的有效性，验证其是否能起到减少系统中不合作

节点数量，提高系统效率的作用．因此，主要分析系
统中不合作节点比例和系统的收益．
３．１　不合作节点比例

系统中的不合作节点比例对系统整体合作性的

影响很大，因为不合作节点越多，必然导致系统合作

水平较低．在实验初始时设置有９０％的不合作节点
和１０％的合作节点．图２给出了系统中不合作节点
所占比例随着交互次数的增加而发生的变化．

图２　系统中不合作节点所占比例

从图２可以看出，在开始后大约进行５０次交互
之后，不合作节点的比例显著下降，在５０～１４０次之
间，不合作节点比例下降缓慢，最后系统中不合作节

点比例趋于稳定．我们分别作了系统总规模分别为
Ｎ＝４５０，Ｎ＝９００和Ｎ＝１８００时，系统中不合作节点
所占比例．从图中显示，不合作节点所占比例基本没
有受系统规模的影响，在系统规模增大的情况下，不

合作节点所占比例在相同交互次数下稍有增加，但

在趋于稳定后，都在５０％以下，可以说总体上不合
作节点的比例受系统规模的影响不大．
３．２　系统收益

促进对等网中节点间合作的目的，是为了最大

化利用网络资源，使系统的整体收益得到提高．通

５８
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过实验数据分析，如下图显示，在初始时，系统收益

较低，这正是由于不合作节点较多的原因．随着交
互次数的增加，系统的收益得到显著提高，当达到

一定交互次数后，系统中各类型节点比例趋于稳

定，系统收益也趋于稳定．如图在系统规模Ｎ＝４５０
时，大约１５０次交互后，系统收益趋于稳定，在Ｎ＝
１８００时，大约２００次交互后，系统收益趋于稳定．

图３　系统收益的变化

从上述实验设置和实验结果分析可知，强互惠

节点初始是由有较高贡献水平的合作节点演变而

来的．在初始阶段，不合作节点的比例很大，有很多
具有较高贡献水平的合作节点选择强互惠行为，从

而演变成强互惠节点，而不合作节点在受到强互惠

节点的惩罚后，重新加入时、或者当收益小于退出

成本时，选择１００％的合作概率，其就演变成合作
节点，则不合作节点比例逐渐降低．随着交互次数
的增加，当不合作节点的不合作概率降低到强互惠

节点可以接受的阈值，将不会再受到惩罚，则系统

中不合作节点的比例也将基本趋于稳定．强互惠行
为使系统中不合作节点的比例逐渐降低，则自然整

个系统的收益会相应得到提高．

４　结论
节点愿意贡献和合作是对等网络存在和成功

的关键．本文引入强互惠理论，即以节点不是总是
追求自身利益，而是为了整个系统的公平性，愿意

自己承担成本为前提，设对等网中存在强互惠节

点，在理论上对系统中各节点行为的演化过程进行

了分析．通实验结果，可知对等网中强互惠行为的
存在，使得不合作节点受到其惩罚，从而选择较低

的不合作概率或者选择合作行为，系统中不合作节

点大大减少，从而增加了系统的收益．
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