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基于 V=H和深度学习的大数据

指纹识别系统设计 !

张莉华!

$黄淮学院 信息工程学院!河南 驻马店 "+!%%%%

摘'要#针对传统指纹识别系统在面对大数据指纹图像时具有识别效率不高$需要手动设计提取的特征的缺点#提出了一

种基于V=H和深度学习的大数据指纹识别系统(首先#描述了指纹识别系统的原理图(然后#设计了系统硬件框图#采用

C!X$"#%X作为微处理器#采用<TC$%%指纹图像作为传感器#并设计了两者之间的接口电路%最后#重点设计了指纹识别的

软件过程#建立一个可以进行指纹自动识别的通用多层深层神经网络(通过设计系统软硬件并进行测试#结果表明文中设

计的指纹识别系统具有很高的指纹识别准确度#能有效处理大数据指纹图像的识别#且与其他基于人工提取特征的方法相

比#具有更高的识别正确率和识别效率(

关键词#指纹%识别率%匹配%深度学习%大数据

中图分类号#LT!&#("'''文献标志码#V'''文章编号##+6$
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指纹识别是一种实现智能监控的生物识别技术"##

(由于其具有唯一性)稳定性和采集的方便性的特
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征!使其相对于其他生物识别技术如脸相)虹膜)视网膜和声纹等身份识别技术具有更安全)可靠和方便的

特征"$

*

!#

(同时随着硬件的成本降低和计算机软件技术的发展和进步!指纹识别系统具有更为快速和准确

率高的优点!已经趋向于民用化!目前已经在金融系统)文件保密系统)门禁1考核系统)远程认证系统和保

险管理系统中获得广泛的重视""

*

/#

(

虽然指纹识别系统目前已经获得了巨大的进步但仍未能得到普及的应用"+#

&

一方面是由于传统指纹往往采用细节点或方向场!只包含了识别的部分关键信息!指纹识别系统的识

别性能也难以达到理想的要求!尤其是在条件的变化的情况下!如气候)光照以及其他噪声影响!使得被提

取的指纹特征难以实现指纹识别'

另一方面是成本因素!指纹识别系统需要设计软硬件!较传统的射频考勤系统成本要高很多!因此!限

制了指纹识别系统的进一步应用(

为了实现指纹的准确识别!文献"6#提出了 #种基于模式汽配算法的改进算法!通过加入匹配权重系

数!提高指纹识别的精确度!并设计了硬件结构!将其用于嵌入式应用中(文献"0#将方向场和灰度共生矩

阵的纹理特征结合!并将RfT算子的纹理方法和细节点特征方法融合!形成了 # 种多特征融合的指纹识

别方法(文献"&#设计了基于单 7RT处理器的三维指纹识别系统!采用 LHC!$%SX/"%$ 为处理器核心!将

指纹识别过程分为7L网格构造)选取识别参考点)校正指纹姿势和对指纹进行匹配(

上述工作均设计了指纹识别系统!推动了指纹识别技术的发展!但仍然需要手工提取特征!不能自动

提取有效的特征!从而在环境变化或有噪声条件下!使得指纹识别的精确度降低(

因此!本文设计了 #种基于V=H和深度神经网络$788E N8DA;>N8@P-A5%的大数据指纹识别系统!能

有限实现大量指纹的实时自动地识别!且相比其他方法!具有指纹识别精度高的优点(

=>指纹识别原理

指纹识别系统的主要功能就是从指纹数据库中查找出与某指纹匹配的指纹数据!从而实现身份的辨

别"#%

*

#"#

(指纹识别系统主要包括指纹图像的采集)指纹图像的预处理)特征的采集)特征的匹配和输出显

示 /个阶段(

指纹图像的采集是通过设计指纹硬件系统来实现图像的采集!然后对指纹图像进行预处理!预处理主

要是通过e;Z-A滤波对指纹图像进行降噪!将其转换为二值图!然后通过设计深度信念网络!并采用指纹

数据库中的指纹数据集对深度信念网络进行训练!得到能自动提取特征的深度学习模型!此时将指纹数据

库输入到深度学习模型中可以得到特征数据库(对于需要进行匹配的指纹图像!将其输入到深度学习模型

中就可以得到自动提取的特征!将此特征与特征数据库进行匹配!得到精确的匹配结果(

文中设计的指纹识别系统的基本原理框图如图 #所示(

图 #'指纹识别系统原理框图
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?>系统硬件设计

?(=>微控制器和指纹传感器

指纹图像自动识别系统是对采集的指纹图像进行处理和识别(系统微处理采用由三星公司生产的基

于V=H&$%L内核的=\CX微处理器 C!X$"#%!主频为 $%! HIk!C!X$"#% 集成了丰富的外围接口!具有处

理能力高和成本低廉的优点!在信息控制)T7V和移动手持终端领域都有广泛的应用(

指纹图像传感器采用<TC$%%$见图 $%!<TC$%% 是由 S8A.,.3-?公司研发的具有体积小)功耗低和价

格低廉的具有XH[C工艺的第三代半导体传感器!结构为 $/+列和 !%%行的电容阵列(<TC$%%在待命模式

下的操作电流小于 $%DV!图像数据的传输速度接近 !% 帧每秒(<TC$%% 具有很强的感知能力!能对皮肤表

皮以下的指纹进行读取!能使得指纹识别不受皮肤表面脏和油腻等自然条件的影响!能使得采集的指纹图

像具有较强的被识别能力(

图 $'<TC$%%指纹传感器电路图

?(?>系统硬件框图

系统硬件的设计采用了 C!X$"#%微处理器和<TC$%%传感器!如图 !所示(

图 !'系统硬件框图
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从图 !中可以看出!C!X$"#%通过JCf78K.38接口和以太网接口来实现TX机的连接!指纹数据库存

储在TX机上(内存通过 $片 C7=VH来实现 !$位宽度的物理内存!通过 #个 !$ HN;4, <>;FM来保存操作

系统].4,-PFXO(

图 "'<TC$%%和 C!X$"#%连接

<TC$%%和 C!X$"#%的连接如图 " 所示(在图 " 中!采用 eT\[! 用于

控制传感器电源!指纹传感器 <TC$%% 与微处理器 C!X$"#% 之间的有 $

组传输通道($ 组通道都采用 CT\串行外围总线时序$ C8A.;>E8A.EM8A;>

.4@8AG;38%!其中 #组通道实现处理器到传感器之间的指令传送!传感器

在接收到处理器发送的指令后!从另 # 组传感器到处理器的传输通道向

传感器发送数据!由于指纹图像数据往往具有较大的数据量!因此!在传

感器的接收端!采用 CT\接口$XR:%!H[C\%!NFF%%来连接传感器!并采

用直接存储器访问7HV$7.A83@?8?-AB;338FF%来接收数据和提高性能(

@>指纹识别系统的软件设计

@(=>指纹识别总体软件描述

''指纹识别系统软件流程如图 /所示1 文中的指纹识别系统软件是在指纹数据被采集后!通过指纹图

像的预处理后!并通过深度学习模型来学习指纹的本质特征!从而与指纹数据库进行特征匹配!将匹配的

结果作为识别的结果(

''指纹识别系统的软件流程主要包含 $部分&

#%建立深度神经网络!并采用指纹数据库中的指纹来对深度神经网络进行训练和学习(

由于指纹图像数据的像素多!因此!第 # 层为输入层!第 $ 层为卷积层!卷积核的形式采用 e;Z-A小

波!通过权值共享的方法减少需要训练的权值参数(

从第 $层到 $

(

#层为=fH构成的对等层!实现特征的自动提取!并通过X7$X-?E;A.F-4 7.GG8A8438%

算法实现每 $层=fH的训练!最终训练出整个的自动特征提取的=fH深度网络'

第 $层为标签层!对指纹数据库中不同指纹建立标签!同时增加一个未知类型的标签!并通过反向传

播算法实现从第 $

(

#到第 $层的权值训练(

$%指纹的匹配(对于指纹传感器新采集的指纹!经过预处理成灰度图后!就可以将其输入到多层的深

度神经网络!经过深度神经网络中的e;Z-A卷积层进行降噪!并通过多层的=fH进行自动特征提取!最后

在标签层被激活的神经元对应的标签即为检测的结果(

图 /'指纹识别系统软件流程

@(?>基于e;AZ-A滤波的指纹图像降噪

e;Z-A滤波器具有较好的方向和尺度选择特性!同时具有对边缘敏感和光照变化的不敏感性!较传统

的傅里叶变换具有更好的时频局部化特性!因此!具有更好的时域和频域的分辨能力!能较好地去除噪声

影响(e;Z-A小波变换可以表示为

%0
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,F)当选择 0个方向和 / 个尺度后的e;Z-A滤波

器!如N

)

2%!#!$!!3!/

)

2%!#!$!!!"!/!+!63)

指纹图像的e;Z-A特征即为该图像的灰度图与选取的e;Z-A滤波器的卷积!如式$!%所示&

e;Z-A
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$C%
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$C%) $!%

@(@>多层=fH的神经网络训练

由于指纹图像数据较大!新建 # 个多层的 =fH神经网络!对其进行降维(=fH $=8F@A.3@8, f->@k?;44

?;3M.48%
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*

#$#是一个二部图!其结构如图 +所示(

图 +'=fH模型

=fH的联合模型的能量可以表示为
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从式$"%可以看出!#个=fH的联合概率分布可以表示为
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由于=fH中同层节点之间的相互独立性!因此!式$+%成立(
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根据式$6%可以计算单个=fH中隐含层和可视层中神经元被激活的概率!此时!通过极大似然法求

解模型参数
0

&

2#!%!$3!似然函数可以描述为
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对式$0%求对数!然后求到的梯度为
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根据式$&% 可以对单个=fH进行权值和偏置参数的调整!迭代的算法可以描述为

V>9-A.@M?# 单层=fH训练算法
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\
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\
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# [N

#
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#\

)

2%!#3'
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)

2%!#3!得到重构的可视层激活概率&
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C@8E !&重构隐含层状态&采用N
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2%!#3 输入重构的隐含层神经元!得到神经元激活的概率&

C$8

$\

&

# [N

$

%

&

"

$=

\

'

$

:

N

$:

0

:\

%) $#$%

根据C$8

$\

&

# [N

$

% 此时根据式$!%得到隐含层神经元的状态 8

$\

)

2%!#3'

C@8E "&估计参数#!%和 $&

#

,

#

'

1

$C$8

#)

&

# [!

#

%!

L

#

(

C$8

$))

&

# [!

$

%!

L

$

%'

%

,

%

'

1

$!

#

(

!

$

%'

$

,

$

'

1

$C$8

#)

&

# [!

#

%

(

C$8

$))

&

# [!

$

%%)

{ $#!%

图 6'多层=fH深度神经网络

@(A>基于多层深度神经网络的指纹识别

算法 #可以实现单个=fH的#!% 和 $ 的学习!而多层深

度神经网络是由多个单个=fH经过堆叠组成!如图 6 所示!经

过多层的训练!可以得到自动提取的特征(

在图 6 所示的特征提取终端!再增加一个标签层!从而构

成一个有输出的深度神经网络!并通过指纹数据的标签!通

过反向传播算法对标签层与图 6 所示的特征提取层之间的权

值和偏置进行调整!从而训练出具有识别能力的多层神经

网络(

此时!只需要将预处理后的灰度指纹图像输入有标签的多

层神经网络!根据输出层被激活的神经元来确定是否有匹配的

指纹图像(

如果神经元激活概率大于 %(/!则与该输出神经元对应的

类别该指纹数据对应的类别(

$0
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A>系统测试

''为了验证文中方法的有效性!根据图 !所示的硬件系统框图!设计了硬件系统!然后通过指纹传感器

采集 # %%%副原始图像构成指纹图像数据库!指纹图像的像素为 $%%

d

$%%!在此 # %%% 副图像上增加均值

为 #!方差为 /的高斯噪声!使每副指纹图像生成 "幅带噪声图像!则每幅图像均有 / 幅图!一共可以构成

/ %%%幅指纹图像数据作为训练样本(

''从 # %%%幅原始指纹图像中抽取 #%%幅并加入均值为 $!方差为 + 的高斯噪声!每幅图像生成 / 幅图

像!一共生成 "%%副指纹图像数据组成测试样本!将测试样本集均分为 "份为7

#

!7

$

!7

!

!7

"

(

建立深度神经网络!第一层为输入层!第二层为卷积层!第 ! 到第 + 层为 ! 层堆叠的 =fH!最后一层

为输出层!输出层的标签数为 # %%#!因此深度神经网络共 6 层(采用训练样本集输入到第一层中!采用算

法 #进行逐层训练!直到网络收敛!此时根据第 +层输出的特征和第 6层对应的激活标签!通过fT算法训

练第 +层与第 6层之间的权值(

当网络训练完毕后!就将指纹测试数据集 7

#

!7

$

!7

!

!7

"

输入训练好的多层的深层神经网络!得到的

识别结果如表 #所示(

表 #'指纹匹配结果

方法名称 7

#

1Q 7

$

1Q 7

!

1Q 7

"

1Q

<== %(#0 #(/6 %($+ #($"

<V= %($$ %(#" %(!+ %(/#

eV= &&(+ &0(!& &&("0 &0($/

在表 # 中!<==$<;>F8=8283@=;@8%为错误拒绝率!<V=$<;>F8V338E@=;@8%为错误接受率!eV=

$e84D.48V338E@=;@8%为正确识别率!<==表示为原本为同一指纹的图像匹配到不同指纹的概率(<V=表

示原本不属于同一指纹的图像匹配为相同指纹的概率(eV=表示原本为同一指纹的图像匹配到相同指纹

的概率!由表 # 可以看出!文中方法的平均错误拒绝率 <==和错误接受率 <V=分别仅为 %(!%6 /Q和

%g0#$ /Q!而正确识别率eV=则高达 &0(&!Q(

为了验证本文方法识别效率和识别率的优越性!将本文方法分别与文献"0#的多特征融合方法和文

献"&#中基于78>;D4;B网格的前期工作进行比较!! 种方法得到的指纹识别正确率随着识别时间变化的

情况如图 0所示(

图 0'正确识别率随识别时间比较

从图 0可以看出!文中方法在仿真时间为 !/% ?F时!所得到的正确识别率就已经收敛!最终得到的正

确率为 &0(&!Q!基于多种特征融合的方法在识别时间达到 /%% ?F时仍未能收敛!在 /%% ?F时的正确识别

!0
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率也仅为 0&Q!而基于78>;D4;B网格的方法虽然能在仿真时间为 "%% ?F时收敛!但最终达到的正确识别

率仅为 &/Q!仍不如文中方法(

B>结论

为了实现指纹大数据的有效识别!提出了一种基于 V=H和深度学习的指纹识别系统(该系统采用指

纹数据库作为训练数据!得到的平均错误拒绝率和错误接受率仅为 %(!%6 /Q和 %(0#$ /Q!同时文中方法

的收敛速度最快!在仿真时间为 !/%?F时!正确识别率就已经达到 &0(&!Q!因此!具有更高的指纹识别效

率(本文提出的指纹识别系统是一种多层深度网络模型!神经网络的层数为 +!需要 eTJ的支持才能进行

网络的训练(为了进一步提高训练的效率和模型的通用性!下一步的工作是通过更好利用并行化的结构来

在XTJ上训练模型!解除对eTJ的依赖(

参考文献#

"## H;>@-4.7! H;.-7! );.4 V:! 8@;>(I;4,Z--5 -GG.498AEA.4@A83-94.@.-4 "H#(N8P -̂A5& CEA.498AS8A>;9! $%%!&#

*

&(

"$#钦小平! 潘炼(基于V=H的UNHS指纹识别系统的研究")#(计算机测量与控制! $%#$!$%$"%&#%6+

*

#%60(

"!#<-4FH! <-4F<! X;4@-O(78F.94 -G;4 8?Z8,,8, G.498AEA.4@?;@3M8AFBF@8?"X#11C@(T8@8AFZDA9& \OOOL84@M \4@8A4;@.-4;>

CB?E-F.D?-4 X-4FD?8AO>83@A-4.3F! $%%+&#

*

+(

""#傅磊! 史延东! 李飞! 等(一种新型指纹识别系统的设计与实现 ")#(电子技术应用! $%#%$$%& #+

*

#0(

"/# <D U! H;4F2DA7C! )D;49fI(O?E.A.3;>FBF@8?>8;A4.49G-AF@;@.F@.3FE;@@8A4 A83-94.@.-4 P.@M 4-4

*

D4.G-A?8AA-A3A.@8A.;")#(

C.94;>TA-38FF.49! $%#%! /0$&%& "+$#

*

"+!!(

"+#孙萍(基于VL0&C/$的指纹识别系统的设计")#(电气应用! $%#%! $&$&%&6"

*

0%(

"6#陈书谦! 傅扬烈(改进的指纹识别算法嵌入式应用研究 ")#(微电子学与计算机! $%#$$#%%& #0#

*

#0"(

"0#韩智! 刘昌平(基于多种特征融合的指纹识别方法")#(计算机科学! $%#%! !6 $6%&$/"

*

$/&(

"&#许沪敏! 杨森! 朱涛(基于 78>;D4;B网格和 7RT的三维指纹识别系统设计")#(计算机测量与控制! $%#"! $$$#%%&

!"$&

*

!"!$(

"#%# 7849R! D̂ 7(788E >8;A4.49G-AF.94;>;4, .4G-A?;@.-4 EA-38FF.49")#(H.3A-F-G@=8F8;A3M ?-4-9A;EM! $%#!(

"### f849.-̂ ! X-DAK.>>8V(788E >8;A4.49-GA8EA8F84@;@.-4F"H#(I;4,Z--5 -4 N8DA;>\4G-A?;@.-4 TA-38FF.49(CEA.498Af8A>.4

I8.,8>Z8A9! $%#!(

"#$# 杨钊! 陶大鹏! 张树业! 等(大数据下的基于深度神经网的相似汉字识别")#(通信学报! $%#"!!/$&%& #0"

*

#0&(

"#!# 张玉清! 董颖! 柳彩云!等(深度学习应用于网络空间安全的现状)趋势与展望")#(计算机研究与发展! $%#0! //

$+%&###6

*

##"$(

"#"# 林付春! 刘宇红! 张达峰!等(基于深度学习的智能路牌识别系统设计")#(电子技术应用! $%#0! "0%$+%&6"

*

66(

"0


