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摘'要#对密码学的研究始终伴随着对布尔函数的研究(指数和公式是研究布尔函数的平衡性"非线性度和相关免疫度等

密码学指标的一个重要工具!具有很多重要的应用(指数和公式的成立有许多不同的证明方法$能量守恒的方法"组合的方

法"线性代数的方法"抽象代数的方法(文章最后给出了指数和公式的应用(
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密码学是研究密码理论和密码技术的科学(#$ 世纪初期!密码学相关知识主要应用在军事)政治)外

交等领域!随着现代科技的迅猛发展!密码学的应用已经渗透到生产)生活的各个领域(现代密码学由两

部分组成!即密码分析学$2FJMB,939CJB-2E%和密码编码学$2FJMB,:F9M8J%
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(根据密钥的使用方式的不同!

密码体制可以分为私钥密码和公钥密码(根据加密形式的差异!密码体制可以分为流密码""

*

.#和分组密

码"5

*

6#

(相对于分组密码来说!流密码出错概率较小!更容易在硬件中实现!因此在通信领域内的应用也更

为广泛(目前对流密码的研究主要分为 #部分!即驱动部分和非线性组合部分(关于驱动部分的研究目前

已经比较成熟!而非线性部分的研究是当前研究的重点)难点和热点(对非线性组合部分的研究就是对布

尔函数的研究(布尔函数是实现密码体制的不可缺少的一个重要工具(对流密码的研究始终伴随着对布

尔函数的研究(而研究布尔函数的密码学性质&平衡性)非线性度)相关免疫度!构造密码学性质良好的布

尔函数是研究流密码问题的中心问题(
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布尔函数的?9CE8变换是研究布尔函数的密码学指标的一个非常重要的工具!多个关于布尔函数的

密码学指标的刻画都可以借助于它的?9CE8变换的谱值来完成(

定义 %' 6元布尔函数P的?9CE8变换定义为
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为了保证密码体制能够抵抗几种常见的密码攻击!符合安全性的需求!流密码中所使用的布尔函数必

须满足若干密码学原则!也就是说布尔函数要满足如下的基本性质&

%% 平衡性&布尔函数P的平衡性"/
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平衡性是流密码中使用布尔函数的基本要求之一(如果布尔函数的平衡性得不到满足!使用该布尔

函数的密码体制将会受到基于统计分析攻击(

#%高非线性度&非线性度"%$

*

%%#是一个布尔函数P与全体代数次数不超过 %的布尔函数$即仿射函数%

的R9KK-3:距离的最小值(非线性度可以用?9CE8变换来定义&
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若布尔函数的非线性度足够高!也就是布尔函数和全体仿射函数的 R9KK-3:距离足够大!则就可以

抵抗最佳仿射逼近"%##和快速相关攻击"%!#

(

!%合适的相关免疫度&相关免疫度刻画的是布尔函数P抵抗相关攻击的能力(一个布尔函数P的相关

免疫度 M定义为"%"
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相关攻击的原理是利用密钥流发生器的输出序列与 gmI=的输出序列之间的相关性还原 gmI=的初

始状态"%5#
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定义 #'若 6元布尔函数P的?9CE8谱值满足
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那么称函数P为<A3B函数(

定义 !'若 6元布尔函数P的?9CE8谱值满足
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#"#是非线性度特别好的布尔函数!在序列设计)分组密码等领域

有着广泛的应用!是最近 "$多年的一个热门研究问题(

下面介绍在本文中非常重要的 #个数学公式(
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?>指数和公式的几种证明方法

指数和公式在布尔函数的平衡性)非线性度)相关免疫度等性质中有着广泛的应用(本节用 " 种不同

的方法证明指数和公式&能量守恒的方法)线性代数的方法)组合的方法)抽象代数的方法(
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&证法一''能量守恒的方法

能量守恒的方法密码学中关于布尔函数一个最基本的方法(能量守恒定律也就是引理 % 可以用来证

明指数和公式(
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&证法二''线性代数的方法

线性代数中线性方程组的相关理论也可以用来证明指数和公式(线性方程组的相关理论即 6 元齐次

线性方程组的系数矩阵的秩为N!则基础解系含 6
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&证法三''组合的方法

组合的相关理论也就是引理 #可以用来证明指数和公式&
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@>指数和公式的一个应用

关于布尔函数的?9CE8变换的计算工作是研究布尔函数的各项指标的重要组成部分!有的时候计算

难度非常大(在本节中!通过具体的例子展示!指数和公式在计算布尔函数的 ?9CE8 谱值的时候能够提供

快速)便捷的辅助效果(

<A3B函数是一种特殊的布尔函数(它在密码学)编码理论)组合数学等领域有着广泛的应用(<A3B函

数的主要优点是它具有最优的非线性度!能够有效地抵抗线性攻击)最佳仿射逼近攻击和差分分析攻击

等(但是<A3B函数也有缺陷!比如不满足平衡性! 6不能为奇数等(EAK-
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说明#

分析例 %中的结论可知当 6与(的取值满足某些特殊的关系的时候!就可以得到相应的<A3B函数以
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接着和例 %的讨论形式一样!可以得到例 #的结果(

说明#

%%和例 %一样!例 #的 6元布尔函数当 6
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等(这里不再一一赘述(

A>结论

%%利用 "种数学理论证明了在编码密码中有着重要应用的指数和公式(依据不同的证明过程!可以

更清晰的明白指数和公式所蕴含的数学逻辑及其数学本质!从而可以更好地发挥它在编码密码中的实际

!#%
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应用功能(

#%利用指数和公式快速地给出了 #类?9CE8 谱值几乎最优的布尔函数的构造(如何利用指数和公式

构造更有实际应用价值的旋转对称<A3B函数以及Z

*旋转对称<A3B函数将在接下来的研究工作中进行(
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