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摘　要：针对传统身份识别方法识别准确率低、模型复杂且运算速度慢等问题，提出一种新的基于轻量级密集连接卷积神
经网络（ＤｅｎｓｅＮｅｔ）和紫蜂协议（ＺｉｇＢｅｅ）的指纹识别方法．首先，构建指纹识别系统的整体模型，并对该模型进行适当的裁剪
以缩减模型复杂度．其次，通过筛选指纹图像、增强有效指纹以及扩充增强后的数据等操作，对采集到的ＺｉｇＢｅｅ协议指纹信
息进行预处理．然后，以传统深度残差网络的基本思想为依据，通过前馈的方式改变层间的连接关系并构建轻量级
ＤｅｎｓｅＮｅｔ．最后，以相同的样本数据为基础分别对轻量级 ＤｅｎｓｅＮｅｔ模型、普通 ＤｅｎｓｅＮｅｔ模型和３种传统基于机器学习的身
份识别算法模型进行训练．试验结果表明：所提出的基于轻量级 ＤｅｎｓｅＮｅｔ模型的识别准确度最高，为９８．２４％，且该模型的
运行速度最快，与普通ＤｅｎｓｅＮｅｔ模型相比，其模型复杂度降低了９４％以上．
关键词：指纹识别；轻量级ＤｅｎｓｅＮｅｔ；密集连接卷积神经网络；ＺｉｇＢｅｅ；深度学习
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随着通信技术的飞速发展，智能设备在各个领域中都得到了广泛应用，大大提升了当今社会生活的智

能化程度．智能设备在为大众生活带来很多便利的同时，也面临着大众隐私易泄露等一系列问题［１－２］．传统
基于加密技术的物联网识别方法一般是通过复杂的算法实现密码识别，存在易被黑客破解的问题［３］．因
此，设计研发其他可靠性更高的密码识别方法是目前业内的研究重点．

目前，移动终端使用最广泛的密码识别方法是指纹识别方法［４－６］．指纹识别一直被用于与个体相关
联，其应用领域涵盖移动设备安全、医疗保健接入、金融系统和政府机构等，具有唯一性、持久性、普遍性和

可采集性的特点．从发展历程看，指纹识别经历了力学指纹、光学指纹、电容性指纹和高端３Ｄ指纹等阶段，
力学指纹是最原始和粗糙的指纹；光学指纹是光学成像的指纹，其特征较为明显；电容性指纹是将物理指

纹转化为电信号，其特征更加细化；高端３Ｄ指纹可以将指纹信息以３Ｄ全景形式展开，其特征比２Ｄ信息
更加全面．指纹具有稳定性、便携性和唯一性，相对于其他的身体特性而言，指纹更能被作为密码识别的依
据且具有较高的可靠性［７－９］．孙汝杰［１０］以轻量化卷积神经网络为基础，提出一种可用于识别不同物联网设

备的射频指纹识别方法，在信噪比较高的情况下，与传统基于机器学习的射频指纹识别方法相比，该方法

具有更快的运行速度，但是准确度并没有明显提升，且在信噪比较低的情况下并不适用；刘念等［１１］以自动

编码器为基本理论依据并结合射频链路双向通信中存在的互易规律，设计了一种可以将物联网设备学习

任务转移到中心节点的射频指纹转换器，提出一种基于射频指纹识别的身份识别方法，该方法在信噪比较

低的情况下仍然适用，但却使网络结构更为复杂，降低了运行速度；刘奇旭等［１２］以指纹识别的数据增强技

术为基础构建相应的增强数据集合，并搭建具有指纹特征不变性的基础模型，提出一种基于双向循环神经

网络的指纹识别模型及监督学习框架，并通过对比试验证明模型的可行性，但是该方法通过随机采样采集

数据，且采集到的数据量较小，存在一定的局限性；刘铭等［１３］以边缘计算为基本思想，通过考虑通信通道

双向的互易性，提出一种以无线设备固有的射频指纹为依据的物联网终端设备身份识别方法，并结合深度

学习方法实现双向设备身份识别，但是该方法中无线射频指纹的质量严重依赖于无线传播环境，有较大的

局限性；ＸＩＮＧ等［１４］提出一种适用于低信噪比环境的射频指纹识别新方法，以信息数据估计的叠加算法为

基本依据，将重复的扩频序列进行叠加，通过对射频信号进行预处理消除噪声和干扰的影响，但是该方法

对扩频序列的长度有一定要求，当扩频序列较短时会影响设备身份识别的准确度．
基于上述分析，针对移动终端设备用户的身份识别问题，本文提出一种基于轻量级 ＤｅｎｓｅＮｅｔ和

ＺｉｇＢｅｅ的指纹识别方法，基本思想：（１）以传统深度残差网络的基本思想为依据，通过前馈的方式改变层
间的连接关系来构建轻量级ＤｅｎｓｅＮｅｔ；（２）通过筛选指纹图像、增强有效指纹和扩充样本数据等手段对指
纹信息进行预处理；（３）以轻量级ＤｅｎｓｅＮｅｔ模型和ＺｉｇＢｅｅ为基础构建指纹识别系统．

与传统的身份识别方法相比，本文方法的创新点在于：

１）构建轻量级密集连接卷积神经网络模型，并在此基础上结合 ＺｉｇＢｅｅ提出相应的指纹识别分类算
法，较大程度地降低模型的复杂程度，提升算法的运行速度．

２）通过对采集到的指纹信息进行预处理操作，大幅度提升指纹身份识别的准确度．

１　系统模型与指纹预处理

１．１　系统模型
基于轻量级ＤｅｎｓｅＮｅｔ和ＺｅｇＢｅｅ的指纹识别方法系统模型的基本结构如图１所示．所构建的模型在身

份识别的过程中，首先收集ＺｉｇＢｅｅ协议的信号建立射频指纹的数据集，然后构建 ＤｅｎｓｅＮｅｔ来识别采样信
号，最后对模型进行适当裁剪来缩小模型的尺寸．信号通过型号为 ＢＢ５０Ｃ的频谱分析仪从信号收集装置
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中进行收集．在信号数据的收集过程中，采用４个ＺｉｇＢｅｅ设备共收集到信号样本２４万个，每个信号样本都
包含１０００个采样点．

图１　本文方法的系统模型

１．２　指纹预处理
为了能够尽可能地提升指纹信息的匹配度，需要对采集到的指纹信息进行预处理，将虚假或残缺的指

纹信息进行删除，并对部分遗漏的细节指纹信息特征进行恢复．指纹预处理主要包括以下３个步骤．
１）对指纹图像进行筛选

　图２　信息采集不足时的指纹

一般情况下，指纹特征信息的采集是通过被采集对象

用手指对信息采集装置进行按压来完成，然而指纹采集装

置的面积相对较小，因此，在手指按压的过程中难免会出

现按压程度不够或不完全、手指按压时间较短或移动速度

过快等情况，这就会导致手指指纹信息采集不足，信息采

集不足时的指纹如图２所示．
图２所示的指纹信息采集不充足、有残缺，若将此指

纹信息作为深度学习算法模型的输入数据，将会在一定程

度上降低身份识别的准确度，大大增加身份识别错误的可能性．为了尽可能地减少指纹信息采集不足带来
的影响，首先需要对采集到的所有指纹进行筛选，将信息残缺的指纹进行删除．

在指纹筛选过程中，以采集到的指纹图像的梯度幅度图像为基础，通过计算指纹的有效面积对有效指

纹和无效指纹进行区分和筛选．采集到的指纹图像在水平方向上的梯度 Δｘａ，ｂ( ) 和垂直方向上的梯度

Δｙａ，ｂ( ) 可用式（１）和式（２）进行计算．
Δｘａ，ｂ( ) ＝ｌａ＋１，ｂ( ) －ｌａ，ｂ( ) ； （１）
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Δｙａ，ｂ( ) ＝ｌａ，ｂ＋１( ) －ｌａ，ｂ( ) ． （２）
式中：ａ，ｂ( ) 为指纹图像的像素值；ｌａ，ｂ( )为坐标．

根据式（１）和式（２）中不同方向上的梯度对指纹图像的梯度幅度图像进行计算，如式（３）所示．

ＦＧＭ ａ，ｂ( ) ＝ Δｘ２ ａ，ｂ( ) ＋Δｙ２ ａ，ｂ( )槡 ． （３）
在求得指纹图像的梯度幅度图像的基础上对有效指纹和无效指纹进行区分和筛选．首先，对指纹图像

中的每一个点的有效性进行判断，设定指纹中某个点被判定为有效指纹点的门槛值，记为 ＳＤ（ａ，ｂ），然
后，将梯度幅度图像在特定长度窗口下进行求和的结果Ｓ（ａ，ｂ）与判据ＳＤ（ａ，ｂ）进行对比，判断该指纹点
是否为有效指纹点．当窗口长度为ｋ时，梯度幅度图像在该窗口下的求和结果Ｓ（ａ，ｂ）为

Ｓａ，ｂ( ) ＝∑
ｋ

ａ＝０
∑
ｋ

ｂ＝０
ＦＧＭ ａ－ｋ，ｂ－ｋ( ) ． （４）

若Ｓ（ａ，ｂ）≥ＳＤ（ａ，ｂ），说明该指纹点是有效指纹点，否则为无效指纹点．
通过对指纹图像中的所有点进行计算和对比，可以得到采集到的指纹的有效面积 ＡＥ，计算方法如式

（５）所示．

ＡＥ＝
ＮＥ
ＮＳ
×１００％． （５）

式中：ＮＥ为有效指纹点的数量；ＮＳ为指纹图像中像素点的总数量．
针对采集到的某个指纹图像，通过对比计算得到指纹的有效面积ＡＥ与设定的有效面积门槛值ＡＳ，即

可确定该指纹是否为有效指纹．若ＡＥ≥ＡＳ，说明该指纹是有效指纹，进行保留，否则说明该指纹是无效指
纹，进行删除．

２）对有效指纹图像进行增强
除了指纹采集装置可能带来的指纹采集不充分的情况，指纹采集过程中外界的噪声干扰、手指按压过

程中过于用力导致指纹线粘连、手指本身存在的伤疤和老茧，以及少数人指纹线本身不连续等也可能会造

成指纹特征识别结果不准确以及识别速度下降等问题．尤其是外界噪声干扰可能会使得指纹识别算法在
计算过程中误将噪声干扰作为指纹的特征信息，造成身份识别准确率的下降．

　图３　有效指纹增强前后对比

为了解决以上问题，在指纹预处理过程中引入指纹的

图像增强环节，通过归一化处理和带通滤波器对有效指纹

进行增强，对上述情况下得到的指纹图像在一定程度上进

行修复，有效指纹在增强处理前后的对比如图３所示．
３）对增强处理后的数据样本进行扩充
在深度学习方法中，通常会用到数据扩充，其目的是

为了在数据样本较少的情况下增加样本数据，并防止过度

拟合的情况出现．对于采集到的指纹特征信息，每一条指
纹线的角度都有一个微小旋转，以此为依据对增强处理后

的有效指纹分别顺时针和逆时针旋转５°和１０°，可将原本的数据样本的数量增加４倍．使用扩充后的数据
样本进行训练学习可以在一定程度上提升指纹身份识别的准确率．

２　ＤｅｎｓｅＮｅｔ的构建

２．１　ＤｅｎｓｅＮｅｔ的基本思想
ＤｅｎｓｅＮｅｔ的基本思想始于传统的深度残差网络模型，通过前馈的方式把所有层的输出位置都与除本

层之外的其他层进行连接，从而达到对传统深度残差网络中较短距离连接进行扩充的目的，实现对传统深

度残差网络的改进．增长率为６的４层ＤｅｎｓｅＮｅｔ的基本结构如图４所示．在ＤｅｎｓｅＮｅｔ中，信息特征的重复
利用可以起到加强特征传播的作用，同时也可以在一定程度上避免梯度消失等问题．

对于含有Ｎ层结构的ＤｅｎｓｅＮｅｔ而言，若第ｘ层结构的输出结果用Ｆｘ表示，那么第ｘ层结构的特征为
Ｆｘ＝ｆｘ Ｆ１，Ｆ２，Ｆ３，…，Ｆｘ－１[ ]( ) ． （６）
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　图４　增长率为６的４层ＤｅｎｓｅＮｅｔ的基本结构

式中：Ｆｉｉ＝０，１，２，…，ｘ－１( ) 为第 ｉ层结构层的特征图像；
Ｆ１，Ｆ２，Ｆ３，…，Ｆｘ－１[ ] 为第ｘ层之前所有结构层的特征信息组
成的张量；ｆｘ为复合函数ＢａＮｏｒ＿ＲＬ＿Ｃ（１×１）＿ＲＬ＿Ｃ（３×３），其
中，ＢａＮｏｒ为批量归一化操作，ＲＬ为整流线性化操作，Ｃ（１×１）
和Ｃ（３×３）分别为１×１和３×３的卷积操作．

由图４和式（６）可知：第ｘ层结构接收了第 ｘ层之前所有
结构层的特征信息，对输入数据采取１×１的卷积操作后，可以
在一定程度上缩减输入数据的特征量，从而实现降维计算并

将所有通道的特征量进行融合，最终可以大大地减少计算量．
以ＤｅｎｓｅＮｅｔ为基础，搭建能够同时考虑指纹信息特征提

取速度以及指纹信息特征匹配效率的轻量级 ＤｅｎｓｅＮｅｔ模型，
其基本结构如图５所示．

图５所示的轻量级 ＤｅｎｓｅＮｅｔ模型中的增长率为１２，取像
素为９６×９６的指纹特征图像作为样本，将该样本经过指纹预
处理操作后作为模型的输入数据．数据输入模型后首先进行
５×５的卷积操作，然后通过 ３个不同的密集连接卷积模块
（ＤｅｎｓｅＭｏｄ），且每两个 ＤｅｎｓｅＭｏｄ之间都有一个过渡结构层，
最终可计算出３８４个像素为１２×１２的特征模板．一般的神经网
络以全局池化层作为全连接层的输入数据进行计算，该轻量

级ＤｅｎｓｅＮｅｔ模型对此进行了优化，通过提取特征模板的特征
作为全连接层的输入数据进行计算．

图５　轻量级ＤｅｎｓｅＮｅｔ模型基本结构

２．２　密集层
密集层的基本作用是将特征空间映射到样本空间，在分类模型中密集层是必不可少的．此外，特征数

据在进入密集层之前需要经过压平处理，这就会导致模型中参数数量的增加以及模型训练时间的延长．
综合考虑输入数据样本集合的大小，模型中的神经网络采用卷积层和密集层而不使用池化层．深度学

习方法的主要目的是利用若干神经元堆积函数，并以大量的样本数据为基础，通过反向拟合该函数的各个

未知参数来实现对该函数的拟合，最终通过该函数的反向拟合结果绘制出其完整曲线．为了尽可能地扩大
神经网络的表达能力，神经网络应当除了具有线性激活功能之外还应当具有非线性激活能力．深度学习中
常用的非线性激活函数有ＲｅＬＵ函数和Ｓｏｆｔｍａｘ函数，表达式分别如式（７）和式（８）所示．
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ｈＲ ｘｉ( ) ＝ｍａｘｘｉ，０( ) ； （７）

ｈＳ ｘｉ( ) ＝
ｅｘｐｘｉ( )

∑ ｅｘｐｘｉ( )[ ]
． （８）

式中：ｍａｘ为在函数中选择最大值；ｘｉ为训练样本．
ＲｅＬＵ函数通常用于图层之间，而 Ｓｏｆｔｍａｘ函数通常用于多重分类问题中．通过对比式（７）和式（８）所

示的２个非线性激活函数可以看出：Ｓｏｆｔｍａｘ函数存在“渐变消失”的问题，并且Ｓｏｆｔｍａｘ函数在 ｘ＞４的
情况下梯度非常小，此外，ＲｅＬＵ函数的计算速度要远远高于Ｓｏｆｔｍａｘ函数．

ＲｅＬＵ函数通常被应用于稀疏性问题中且具有良好的效果，它可以在最大限度地发挥每个神经元的
筛选作用的同时，将符合一定功能的中间值进行多倍放大，而不符合此功能的中间值将会被直接删除．但
是在某些特定情况下，如梯度过大或者学习率设置过大，权重会在一次更新中的变化很大，此时对于任何

数据而言，训练样本ｘｉ的值都是负数并且带有ＲｅＬＵ函数的神经网络的输出结果将为零．这种情况下可以
用ＬｅａｋｙＲｅＬＵ函数来代替ＲｅＬＵ函数．

根据公式可以知道Ｓｏｆｔｍａｘ函数输出值的总和为１，这个特点使得 Ｓｏｆｔｍａｘ函数适合用于多重分类问
题．例如，如果神经网络用于识别具有４类的目标数据，那么Ｓｏｆｔｍａｘ函数就可以输出１×４的向量，而这些
输出向量分别代表该数据属于哪个类别的可能性大小．

为了尽可能地减小过度拟合的可能性，一般通过Ｄｒｏｐｏｕｔ使随机神经元“死亡”．Ｄｒｏｐｏｕｔ中的参数代表
“存活”神经元中已经“死亡”的神经元的比率．Ｄｒｏｐｏｕｔ随机地“杀死”一些神经元，从而降低神经网络过度
依赖某些局部特征以适应其功能的可能性．神经网络的Ｄｒｏｐｏｕｔ过程示意图如图６所示．

图６　Ｄｒｏｐｏｕｔ过程

本文选择分类交叉熵作为模型的损失函数，其主要原因是在神经网络的训练过程中，相比于绝对值、

均方误差等损失函数，交叉熵可以使训练收敛得更快，减少调参的幅度震荡，不会出现梯度消失的问题．交
叉熵的表达式如式（９）所示．

ＬＣＣＥ＝－∑
Ｋ

ｋ＝１
ｍｋｌｏｇｐｋ ｎ( )[ ] ． （９）

式中：Ｋ为分类的类别数量；ｍｋ为输入数据的真实标签；ｐｋ ｎ( ) 为模型的预测，在识别问题中表示标签；ｎ
为输入数据．

２．３　指纹识别
目前，市场上应用指纹识别技术的智能设备一般首先需要用户利用自身的指纹信息进行身份注册，完
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成身份注册后，在日后的使用过程中就可以利用指纹信息与注册信息进行匹配，完成对设备的解锁．基于
指纹身份注册的指纹信息识别过程如图７所示．

　图７　基于指纹身份注册的指纹信息识别过程

图７中基于指纹身份注册的指纹信息识
别过程包括身份注册和身份匹配 ２个阶段．
在身份注册阶段，首先通过指纹信息采集装

置对用户的指纹信息进行采集，由于设备中

植入的指纹信息采集装置的面积相对于手指

一般较小，而指纹识别的准确度与采集到的

指纹有效面积息息相关，所以在身份注册阶

段的指纹信息采集过程中，一般需要进行多

次多角度地采集以获得更为完整的指纹信

息．然后根据１．２节的方法对采集到的指纹信
息进行预处理，接着通过深度学习算法对预

处理后的指纹信息特征进行提取，最后再以

提取到的有效指纹特征信息为基础建立相应

的指纹信息数据库，完成身份注册．
在身份匹配阶段，通过指纹信息采集装置

对解锁人的指纹信息进行采集，对采集到的指

纹信息进行预处理，接着通过深度学习算法对

预处理后的指纹信息特征进行提取，再将提取

到的有效指纹特征信息与指纹信息数据库中

的指纹信息分别进行粗匹配和精匹配，根据提前设定好的判据值输出判定结果，完成身份识别．

３　试验结果与分析

ＤｅｎｓｅＮｅｔ和轻量级ＤｅｎｓｅＮｅｔ模型的仿真过程以后端为Ｔｅｎｓｏｒｆｌｏｗ的Ｋｅｒａｓ为基础实现．采集到的指纹
信息的预处理过程基于ＭＡＴＬＡＢ实现，传统的机器学习算法和混淆矩阵以ｓｋｌｅａｒｎ为基础实现．
３．１　数据处理

对数据进行处理的过程主要是对采集到的指纹图像进行增强，包括对指纹图像进行合理角度的旋转、

对指纹图像中指纹线的对比度进行适当的加强和对指纹图像进行一定程度的直方图均衡化操作等．人类
的指纹一般包括弓型、弓帐型、左箕型、右箕型和斗型这５种类型，分别如图８所示．

图８　５种不同的指纹类型

在对指纹图像进行旋转前，需要考虑旋转不变性原则并不适用于所有指纹类型图像．由图８可知：左
箕型和右箕型指纹在旋转后无法进行准确区分，因此，在对指纹图像采取旋转操作时应当主要避免指纹类

别的混淆，不在水平或垂直方向上旋转，只在合理的小角度范围内对指纹进行旋转，或者在小范围内对指

纹进行适当地放大和缩小，目的是为神经网络的训练提供足量的训练样本．
指纹数据处理的具体过程如下：

１）首先针对５种类型的指纹分别采集１０００张指纹图像，然后在每一种类型的指纹图像中随机抽取
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５０张共２５０张指纹图像作为单独分类测试的样本指纹图像，对其进行保留且该数据集不参与网络模型的
训练学习．

２）在每一类指纹图像中，从剩余的９５０张图像中各随机抽取２５０张共１２５０张指纹图像，对这１２５０
张指纹图像进行直方图均衡化操作，每一类指纹图像最终得到５００张数据图像数据集，该数据集不参与网
络模型的训练学习．

３）对每一类剩余的７００张指纹图像分别进行９次小角度微旋转和适当倍率的缩放，使得样本数据量
增加９倍，变为３５０００张．

指纹数据处理后的效果如图９所示．

图９　指纹图像的不同处理效果

３．２　损失和准确性分析
对采集到的指纹样本数据进行处理后，利用搭建完成的轻量级ＤｅｎｓｅＮｅｔ网络模型对该数据集进行训

练．训练过程中分别抽取５类指纹类型的样本图像各５００张进行训练，每一种类型指纹训练的分类结果及
分类准确率如表１所示．主对角线元素为不同类型分类的准确结果．如对于弓型，其准确率计算：４８３÷（４８３＋
８＋２＋３＋４）＝９６．６％．其他依此类推．

表１　５种类型指纹基于轻量级ＤｅｎｓｅＮｅｔ模型的分类结果

样本类型
分类结果

弓型 弓帐型 左箕型 右箕型 斗型

弓型 ４８３ １１ ０ １ １

弓帐型 ８ ４８０ ２ １ ０

左箕型 ２ ２ ４９８ ２ ０

右箕型 ３ ３ ０ ４９６ ０

斗型 ４ ４ ０ ０ ４９９

准确率／％ ９６．６ ９６．０ ９９．６ ９９．２ ９９．８

平均准确率／％ ９８．２４

由表１可知：分别对５００张弓型、弓帐型、左箕型、右箕型和斗型的指纹样本图像进行模型训练后，它
们的准确率都在９６．５％以上，平均准确率为９８．２４％．分类准确率最低的是弓型和弓帐型指纹，这主要是由
于样本中的弓型和弓帐型指纹图像存在２种类别标记的模糊分类，是采样数据本身存在的问题．

为了进一步说明该轻量级ＤｅｎｓｅＮｅｔ模型在指纹图像分类问题上的优越性，在训练相同样本数据的前
提下，分别通过基于轻量级ＤｅｎｓｅＮｅｔ模型、普通ＤｅｎｓｅＮｅｔ模型以及３种传统的机器学习模型（支持向量机
模型、决策树模型以及随机森林模型）对该样本数据进行训练学习，５种算法模型指纹分类结果的准确率
如表２所示．

表２　基于不同算法模型的指纹分类准确率

算法模型 指纹分类的平均准确率／％
轻量级ＤｅｎｓｅＮｅｔ模型 ９８．２４
普通ＤｅｎｓｅＮｅｔ模型 ９８．３８

支持向量机模型［１５］ ５６．２３

决策树模型［１６］ ６０．４７

随机森林模型［１７］ ７１．４９
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由表２可知：与３种传统的机器学习模型相比，轻量级 ＤｅｎｓｅＮｅｔ模型和普通 ＤｅｎｓｅＮｅｔ模型均显示出
极好的指纹分类准确性．这主要是由于基于深度学习的算法模型在指纹身份识别问题上具有明显的优势，
相对于传统基于机器学习算法而言，基于深度学习的算法模型能够更加准确地区分指纹图像中的干扰因

素并加以筛除，同时在不同类型指纹的特征提取及特征匹配方面更加精准．因此，轻量级 ＤｅｎｓｅＮｅｔ模型和
普通的ＤｅｎｓｅＮｅｔ模型能够大幅度提升指纹分类的准确率．

此外，与普通ＤｅｎｓｅＮｅｔ模型相比，轻量级ＤｅｎｓｅＮｅｔ模型的指纹分类准确率只相差０．０６％，由此可知轻
量级ＤｅｎｓｅＮｅｔ模型在分类的准确程度上并没有明显的优越性．但是轻量级ＤｅｎｓｅＮｅｔ模型的网络框架相对
更加简洁，其运行速度和计算速度相对更快，使得ＤｅｎｓｅＮｅｔ模型的整体性能有了较大的提升．

普通ＤｅｎｓｅＮｅｔ模型和轻量级ＤｅｎｓｅＮｅｔ模型在模型训练过程中，训练样本和测试样本的损失曲线和准
确率曲线分别如图１０和图１１所示．

图１０　普通ＤｅｎｓｅＮｅｔ模型的样本损失和准确率

图１１　轻量级ＤｅｎｓｅＮｅｔ模型的样本损失和准确率

由图１０和图１１可知：不论是普通ＤｅｎｓｅＮｅｔ模型还是轻量级 ＤｅｎｓｅＮｅｔ模型，训练样本和测试样本的
损失曲线和识别准确率曲线都有相同的趋势，且样本损失曲线的下降速度很快，说明这２种 ＤｅｎｓｅＮｅｔ模
型都具有相对良好的指纹分类性能．
３．３　复杂度分析

由前面的分析可知，轻量级ＤｅｎｓｅＮｅｔ模型分类的准确率与普通 ＤｅｎｓｅＮｅｔ模型的差别不大，但理论上
来讲，轻量级ＤｅｎｓｅＮｅｔ模型具有更快的运行速度和计算速度．下面分别以模型中参数的数量、训练模型的
大小以及模型中的浮点运算量为标准，对轻量级ＤｅｎｓｅＮｅｔ模型和普通ＤｅｎｓｅＮｅｔ模型计算过程的复杂度和
模型网络结构的复杂度进行分析．

轻量级ＤｅｎｓｅＮｅｔ模型和普通ＤｅｎｓｅＮｅｔ模型中不同标准参数的详细数据如表３所示．
表３　轻量级和普通ＤｅｎｓｅＮｅｔ模型中相关数据对比

参数 轻量级ＤｅｎｓｅＮｅｔ模型 普通ＤｅｎｓｅＮｅｔ模型 复杂度相对下降率／％

参数的数量 ２２６９４９ ４１６９８５４ ９４．５６

模型的大小 ２９６４ ５０１３５ ９４．０９

浮点运算量 ４９６３５７ ８４９７３５４ ９４．１６
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表３中的参数数量和模型的大小表述了模型网络空间结构的复杂程度，而浮点运算量表述了该模型
在运算过程中的复杂程度．由表３可知：轻量级ＤｅｎｓｅＮｅｔ模型相对于普通ＤｅｎｓｅＮｅｔ模型而言，模型中参数
的数量和模型的大小分别下降 ９４．５６％和 ９４．０９％，而模型中的浮点运算量下降 ９４．１６％，这表明轻量级
ＤｅｎｓｅＮｅｔ模型具有更加简洁的空间结构，更快的运行速度和计算速度．

４　结论

１）通过筛选、增强以及扩充等操作对采集到的指纹信息进行预处理，并通过改进传统深度残差网络
构建轻量级ＤｅｎｓｅＮｅｔ模型．

２）轻量级密集连接卷积神经网络模型结合ＺｉｇＢｅｅ，可以在一定程度上降低模型的复杂程度．
３）在同一条件下对不同算法模型进行训练，所得结果表明基于轻量级 ＤｅｎｓｅＮｅｔ模型的准确率高，运

算速度最快且复杂程度最低．
４）未来，将针对指纹采集装置面积较小的情况以及外界噪声因素对所提算法模型的影响展开进一步

研究．

参考文献：

［１］?ＺＡＫＭＡＫＢ，?ＺＢＩＬＥＮＡ，ＹＡＶＡＮＯＧ＇ＬＵＵ，ｅｔａｌ．Ｎｅｕｒａｌａｎｄｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙｉｎｂｉｇｄａｔａ：Ａｒｅｖｉｅｗ［Ｃ］／／２０１９

ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＢｉｇＤａｔａ（ＢｉｇＤａｔａ）．ＩＥＥＥ，２０１９：２４１３－２４１７．

［２］ＬＵＯＷＦ，ＸＵＸＣ，ＤＥＮＧＷ，ｅｔａｌ．ＡＲＦＦａｃｃｅｓｓａｕｔｈｅｎｔｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｋ－ｎｅａｒｅｓｔｎｅｉｇｈｂｏｒｍｅｔｈｏｄ［Ｃ］／／２０１９

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｌｌｉｇｅｎｔＣｏｍｐｕｔｉｎｇ，ＡｕｔｏｍａｔｉｏｎａｎｄＳｙｓｔｅｍｓ（ＩＣＩＣＡＳ）．ＩＥＥＥ，２０１９：８５２－８５５．

［３］ＺＨＡＮＧＹＮ，ＤＵＹＲ，ＺＨＥＮＡＲ，ｅｔａｌ．ＴｈｅｉｎｔｅｌｌｉｇｅｎｔｐａｒｋｉｎｇｌｏｔｂａｓｅｄｏｎＺｉｇＢｅｅｔｅｃｈｎｏｌｏｇｙａｎｄＳＶＭ［Ｃ］／／２０１７１４ｔｈ

ＩＥＥＥＡｎｎｕａｌＣｏｎｓｕｍｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ＆ＮｅｔｗｏｒｋｉｎｇＣｏｎｆｅｒｅｎｃｅ（ＣＣＮＣ）．ＩＥＥＥ，２０１７：６２０－６２１．

［４］孙丽婷，黄知涛，王翔，等．辐射源指纹特征提取方法述评［Ｊ］．雷达学报，２０２０，９（６）：１０１４－１０３１．

［５］俞佳宝，胡爱群，朱长明，等．无线通信设备的射频指纹提取与识别方法［Ｊ］．密码学报，２０１６，３（５）：４３３－４４６．

［６］ＹＡＮＧＫ，ＫＡＮＧＪ，ＪＡＮＧＪ，ｅｔａｌ．Ｍｕｌｔｉｍｏｄａｌｓｐａｒｓｅｒｅｐｒｅｓｅｎｔａｔｉｏｎ－ｂａｓｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎｓｃｈｅｍｅｆｏｒＲＦｆｉｎｇｅｒｐｒｉｎｔｉｎｇ［Ｊ］．

ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０１９，２３（５）：８６７－８７０．

［７］张敏，罗正华，黄建刚，等．一种基于Ｉ／Ｑ失配的辐射源指纹提取方法［Ｊ］．电子学报，２０２０，４８（４）：７１７－７２２．

［８］ＺＥＮＧＦＦ，ＨＵＳＤ，ＸＩＡＯＫ．Ｒｅｓｅａｒｃｈｏｎｐａｒｔｉａｌｆｉｎｇｅｒｐｒｉｎｔｒｅｃｏｇｎｉｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｄｅｅｐｌｅａｒｎｉｎｇ［Ｊ］．Ｎｅｕｒａｌ

ＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１９，３１（９）：４７８９－４７９８．

［９］余沁，程伟，李敬文．利用小波变换特征提取的通信辐射源个体识别方法［Ｊ］．信号处理，２０１８，３４（９）：１０７６－１０８５．

［１０］孙汝杰．基于轻量级ＣＮＮ的射频指纹识别［Ｊ］．电子技术与软件工程，２０２１（４）：７－８．

［１１］刘念，任佳鑫，韩晓艺，等．基于射频指纹的物联网设备身份识别方法［Ｊ］．现代计算机，２０２０（１９）：３－８．

［１２］刘奇旭，刘心宇，罗成，等．基于双向循环神经网络的安卓浏览器指纹识别方法［Ｊ］．计算机研究与发展，２０２０，５７（１１）：

２２９４－２３１１．

［１３］刘铭，刘念，韩晓艺，等．一种基于射频指纹的电力物联网设备身份识别方法［Ｊ］．中国电力，２０２１，５４（３）：８０－８８．

［１４］ＸＩＮＧＹＸ，ＨＵＡＱ，ＺＨＡＮＧＪＱ，ｅｔａｌ．ＯｎｒａｄｉｏｆｒｅｑｕｅｎｃｙｆｉｎｇｅｒｐｒｉｎｔｉｄｅｎｔｉｆｉｃａｔｉｏｎｆｏｒＤＳＳＳｓｙｓｔｅｍｓｉｎｌｏｗＳＮＲｓｃｅｎａｒｉｏｓ［Ｊ］．

ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０１８，２２（１１）：２３２６－２３２９．

［１５］陈子骁，周小明，李钊，等．一种基于射频指纹的电网无线设备入侵检测算法［Ｊ］．无线电工程，２０２１，５１（５）：３５２－３５９．

［１６］南世慧，魏伟，吴华清，等．基于ＫＮＮ和ＧＢＤＴ的Ｗｅｂ服务器指纹识别技术［Ｊ］．计算机科学，２０１８，４５（８）：１４１－１４５．

［１７］蔡满春，王腾飞，岳婷，等．基于ＡＲＦ的Ｔｏｒ网站指纹识别技术［Ｊ］．信息网络安全，２０２１，２１（４）：３９－４８．

７８


