
第３９卷 第２期
２０２４年　 ６月

湖南科技大学学报（自然科学版）
ＪｏｕｒｎａｌｏｆＨｕｎａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ）

Ｖｏｌ．３９Ｎｏ．２
Ｊｕｎ．２０２４

王大星，周强，滕济凯．基于同态加密和牛顿迭代法的数据隐私保护模型［Ｊ］．湖南科技大学学报（自然科学版），２０２４，３９
（２）：６９－７４．ｄｏｉ：１０．１３５８２／ｊ．ｃｎｋｉ．１６７２－９１０２．２０２４．０２．００９
ＷＡＮＧＤＸ，ＺＨＯＵＱ，ＴＥＮＧＪＫ．ＤａｔａＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＭｏｄｅｌＢａｓｅｄｏｎＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎａｎｄＮｅｗｔｏｎＩｔｅｒａｔｉｖｅＭｅｔｈｏｄ［Ｊ］．
ＪｏｕｒｎａｌｏｆＨｕｎａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０２４，３９（２）：６９－７４．ｄｏｉ：１０．１３５８２／ｊ．ｃｎｋｉ．１６７２－
９１０２．２０２４．０２．００９

基于同态加密和牛顿迭代法的

数据隐私保护模型

王大星１，周强１，滕济凯２
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摘　要：为解决目前机器学习面临的严重隐私泄露问题，提出基于同态加密的大数据隐私保护 Ｌｏｇｉｓｔｉｃ回归模型．利用
Ｌｏｇｉｓｔｉｃ回归算法对加密数据进行训练和预测，确保在整个过程中不会泄露任何隐私，同时，采用Ｐａｉｌｌｉｅｒ同态加密算法加密
训练数据，利用牛顿迭代算法建立适用于密文数据集的逻辑回归模型．分别在ＭＮＩＳＴ和Ｄｅｒｍａｔｏｌｏｇｙ数据集上执行该模型算
法，通过进一步解密明文之后进行评估，进而计算所提模型的准确率．最后，将所提出的模型与相关文献模型进行比较，结
果表明：所提模型具有良好的性能和较高的准确率，输出结果与未加密明文运算的输出结果一致，且不影响模型的准确率．
所提出的模型可以用于构建二进制分类模型的隐私保护和通过逻辑回归建模的各种问题．
关键词：大数据；回归模型；隐私保护；同态加密
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机器学习是人工智能中的一类方法，其特征是不提供特定问题的解决方案，而是通过学习为一系列相

似问题找到解决方案的过程［１］．机器学习理论出现于２０世纪６０年代初期，推动了技术复杂的学习系统理
论和实践的发展．尽管机器学习的应用范围正在不断扩大，但随着机器学习的兴起，安全问题已成为该领
域的研究热点．例如，许多医疗决策都依赖逻辑回归模型，而生物医学数据通常包含关于个人的机密信
息［２］．因此，数据的私密性和安全性是主要问题，特别是在部署外包分析工具时的安全问题尤为重要．

目前，基于密码学的安全计算的研究很多．多方计算技术也被应用于保护隐私的逻辑回归［３］，但是，当

一方不诚实地进行操作时，该方法很容易受到攻击，并且秘密共享的假设与外包计算的假设完全不同．同
态加密是一种加密系统，可以对加密的数据执行某些算术运算，与以明文形式执行的运算结果相对应．ＷＵ
等［４］使用Ｐａｉｌｌｉｅｒ密码系统［５］和多项式逼近Ｌｏｇｉｓｔｉｃ函数，发现随着逼近多项式次数的增加，计算成本也在
呈指数增长；ＸＩＥ等［６］使用加法同态方案来汇总一些中间统计数据，但该方法需要依靠客户端解密这些中

间统计数据，需要消耗大量的计算成本；ＣＲＡＷＦＯＲＤ等［７］的方法在训练小型 Ｌｏｇｉｓｔｉｃ回归模型方面有良
好的表现，但是只针对计算特征非常少的数据．目前，很多的研究是基于 ＫＩＭ等［８］的工作，也使用基于同

态加密的机器学习，然而，加密数据的大小和学习时间高度依赖于特征的数量，因此，对于大型数据集来

说，性能在存储和计算成本方面并不实用．
Ｌｏｇｉｓｔｉｃ回归是机器学习中用于解决二进制分类问题的一种流行技术，它从训练阶段开始，根据先前

收集的预测变量（称为协变量）值和相应结果进行预测．训练阶段之后是评估模型准确性的测试阶段，通过
评估协变量模型输出的参数与已知结果进行比较来完成验证．当模型的分类等于大多数测试数据的结果
时，模型被认为具有应用价值．Ｌｏｇｉｓｔｉｃ回归提供了一种简单而有效的方法来解决多种问题．在医学中，
Ｌｏｇｉｓｔｉｃ回归用于根据观察到的患者特征预测发展某种疾病的风险；在政治中，它用于根据个人数据如年
龄、收入、性别和以往的投票等预测选举结果；在金融领域，Ｌｏｇｉｓｔｉｃ回归用于预测房主拖欠抵押贷款或信
用卡交易的可能性．ＢＯＳ等［９－１０］考虑借助同态加密的私有逻辑回归，但都假定逻辑模型已经过训练并且可

以公开获得；ＡＯＮＯ等［１１］通过同态加密探索安全的逻辑回归模型，然而，该模型将具有挑战性的同态计算

转移到可信数据源和可信客户端，使得该方法只能使用加法同态加密方案完成训练过程中比较简单的部

分．国内学者也探索了通过同态加密进行的安全逻辑回归，但是，这些方案将难以同态执行的计算转移到
受信任的数据源和受信任的客户端［１２－１６］．本文根据文献［１７］中的牛顿迭代法构造一种新的同态加密回归
算法，用于训练适用于同态加密数据集的逻辑回归模型．该算法可以用于构建二进制分类模型的隐私保护
技术和通过逻辑回归建模的各种问题．试验结果表明：该模型具有良好的性能，输出的结果与未加密明文
的运算输出结果一致，且不影响模型的准确率．

１　Ｌｏｇｉｓｔｉｃ回归模型
Ｌｏｇｉｓｔｉｃ回归是一种机器学习算法，用于学习分类模型．为了简化介绍，本文将重点放在二进制分类上．

假设获取的数据信息为（ｘｉ，ｙｉ），其中ｘｉ∈Ｒ
ｄ，ｙｉ∈｛０，１｝．在给定ｘ的情况下，目的是预测ｙ的值，考虑以

下模型：

Ｐｒ［ｙ＝１｜ｘ］＝
１

１＋ｅ（－ｗ０－∑
ｎ
ｉ＝１ｘｉｗｉ）

＝ １
１＋ｅ－ｘ′ｉＴｗ

． （１）

式中：ｗ０为回归系数初值；ｗｉ为回归系数；ｎ为回归系数的维数；ｗ为需要寻找的长度为 ｄ＋１的权重向
量；ｘ′ｉ＝（１，ｘｉ）∈Ｒ

ｄ＋１．

给定一组训练数据｛（ｙｉ，ｘｉ）｝
ｎ
ｉ＝１，模型的目的是寻找最佳的权重向量 ｗ．由于１－

１
１＋ｅ－ｚ

＝ １
１＋ｅｚ

，

那么

ｗ ＝ａｒｇｍａｘ
ｗ
｛∏
ｙ
ｉ
＝１

１
１＋ｅ（－ｘ′ｉＴｗ）

·∏
ｙ
ｉ
＝０

１
１＋ｅ（ｘ′ｉＴｗ）

｝＝

ａｒｇｍａｘ
ｗ
｛∏
ｉ＝１

１
１＋ｅ（－ｚｉＴｗ）

｝＝ａｒｇｍｉｎ
ｗ
｛∑ｎ

ｉ＝１
ｌｏｇ（１＋ｅ（－ｚｉＴｗ））｝． （２）

式中：ｗ为最佳权重向量；ｚｉ＝ｙ
′
ｉ·ｘ

′
ｉ；ｙ

′
ｉ＝２ｙｉ－１∈｛－１，１｝．

０７
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给定的训练集定义损失函数：

Ｊ（ｗ）＝
１
ｎ∑

ｎ

ｉ＝１
ｌｏｇ（１＋ｅ－ｚＴｉｗ）． （３）

那么该优化问题实际上就是求解合适的权重向量ｗ，使得Ｊ（ｗ）最小．梯度下降法是一种通过沿梯度
移动找到函数的局部极值的方法．计算损失函数Ｊ（ｗ）关于自变量ｗ的梯度得到：

!ｗＪ（ｗ）＝－
１
ｎ∑

ｎ

ｉ＝１
σ（－ｚＴｉｗ）·ｚｉ． （４）

式中：σ（ｘ）＝
１

１＋ｅ－ｘ
．

输入初始化权重ｗ（０），记αｔ为第ｔ步的学习速率，梯度下降法在第ｔ步的更新回归参数如式（５）所示．

ｗ（ｔ＋１）＝ｗ（ｔ）＋
αｔ
ｎ∑

ｎ

ｉ＝１
σ（－ｚＴｉβ

（ｔ））·ｚｉ． （５）

式中：β（ｔ）为第ｔ步得到的最佳权重向量．

　图１　同态加密

２　同态加密理论
数据的隐私可以通过加密算法来实现．同态加密允许用户无需解密明

文而直接对密文进行操作，却能得到和对明文直接进行操作一样的效果．
同态加密过程如图１所示．如图１所示，Ａｌｉｃｅ拥有隐私明文 ｍ，将明文加
密为Ｅ（ｍ）发送给Ｂｏｂ．Ｂｏｂ对密文进行某种计算或变换得到Ｅ［ｆ（ｍ）］并
发送给Ａｌｉｃｅ，Ａｌｉｃｅ解密得到ｆ（ｍ）．在整个过程中Ｂｏｂ对明文ｍ的内容一无所知，从而为Ａｌｉｃｅ实现了有
效的隐私保护．

Ｐａｉｌｌｉｅｒ同态加密算法的简要表述如下：
１）密钥生成：随机选择２个长度相等的大素数ｐ，ｑ，计算ｎ＝ｐｑ，φ（ｎ）＝（ｐ－１）（ｑ－１），选择随机数

ｇ∈Ｚｎ２，则公钥ｐｋ＝（ｎ，ｇ），私钥ｓｋ＝ φ（ｎ），φ（ｎ）
－１ｍｏｄｎ[ ] ．

２）加密：输入明文ｍ，选择ｒ∈Ｚｎ２，并且０＜ｒ＜ｎ，输出密文ｃ＝ｇ
ｍ ×ｒｎｍｏｄｎ２．

３）解密：输入密文ｃ，输出明文ｍ＝Ｌ（ｃφ（ｎ）ｍｏｄｎ２）×φ－１（ｎ）ｍｏｄｎ，此处函数的定义为Ｌ（ｘ）＝
ｘ－１
ｎ
．

３　同态逻辑回归算法

３．１　牛顿迭代法
牛顿迭代法又称牛顿－拉夫逊方法（ＮｅｗｔｏｎＲａｐｈｓｏｎＭｅｔｈｏｄ），它是牛顿在１７世纪提出的一种在实数

域和复数域上近似求解方程的方法．运用牛顿迭代法求解式（１）中的权重向量 ｗ的值，用于计算单变量函
数ｆ（ｘ）根的ＮｅｗｔｏｎＲａｐｈｓｏｎ方法的迭代公式为

ｘｋ＋１＝ｘｋ－
ｆ（ｘｋ）
ｆ′（ｘｋ＋１）

． （６）

式中：ｘｋ＋１为ｆ（ｘ）根的第ｋ＋１次近似值；ｘｋ为ｆ（ｘ）根的第ｋ次近似值；ｆ（ｘｋ）为ｘｋ处的函数值；ｆ′（ｘｋ＋１）为
ｘｋ＋１处的导数值．

计算的目标函数是多元函数Ｊ（ｗ），因此，参数向量ｗ的第ｋ＋１次迭代为
ｗｋ＋１＝ｗｋ－Ｈ

－１（ｗｋ）!ｗＪ（ｗｋ）． （７）
式中：Ｈ（ｗ）＝

!

２
ｗＪ（ｗ）为Ｊ（ｗ）的Ｈｅｓｓｉａｎ矩阵，也即函数 Ｊ（ｗ）对其分量 ｗｋ的二阶偏导数矩阵，Ｈｉ，ｊ＝

２Ｊ
ｗｉｗｊ

，因此Ｈ（ｗ）＝－∑ｄ＋１

ｉ＝１
１－σ（ｙｉｗ

Ｔｘｉ）[ ]·σ（ｙｉｗ
Ｔｘｉ）（ｙｉｘｉ）

２．

３．２　同态加密Ｌｏｇｉｓｔｉｃ回归
首先，描述基本的逻辑回归训练过程，然后运用牛顿迭代法进行优化．考虑训练时输入大数据的密文

包，本文采用的更新每次迭代的权重参数的公式为

１７
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ｗｉ＋１＝ｗｉ－γ·!ｗＪ（ｗｉ）． （８）
式中：γ为步长．

由于非多项式函数在执行同态加密算法时的计算成本太大，因此，必须选择合适的多项式函数近似逻

辑回归模型中的激活函数σ（ｘ）＝
１

１＋ｅ－ｘ
．本文给出如下备选函数：

１）在ｘ＝０处的泰勒多项式：ｙ１＝０．５＋０．２５ｘ－０．０２１ｘ
３．

２）最小二乘法拟合多项式：ｙ２＝０．５＋０．１５ｘ－０．００１５ｘ
３；ｙ３＝０．５＋０．２２ｘ－０．００８ｘ

３＋０．０００１７ｘ５．

　图２　激活函数

图２是标准函数及 ３种激活函数的图像对比．由
图２可知：泰勒展开式提供了在某个点附近的近似曲
线，而多项式拟合函数则在一个区间范围内有良好的

近似．因此，本文选择的激活函数是多项式函数ｙ３．
考虑牛顿迭代法在求解 Ｈｅｓｓｉａｎ矩阵的逆运算时

的计算开销很大，而使用同态加密以隐私保护的方式

估计 Ｌｏｇｉｓｔｉｃ回归模型的参数将进一步增加计算的难
度．因此，所采用的方法是修改 Ｈｅｓｓｉａｎ矩阵，以使其有
可能在加密域中有效地进行计算．根据文献［１７］中所讨
论的方法，每次迭代都在更新的Ｈｅｓｓｉａｎ矩阵Ｈ（ｗ）＝
!

２
ｗＪ（ｗ）可以用固定的矩阵 Ｗ代替，而不影响牛顿迭
代法的收敛性．该方法的前提是 Ｈ（ｗ）－Ｗ是非负定
的．那么，给定矩阵Ｈ，牛顿迭代公式可以简化为

ｗｋ＋１＝ｗｋ－Ｈ
－１

!ｗＪ（ｗｋ）． （９）

在本文算法中，取定Ｈｅｓｓｉａｎ矩阵为Ｗ＝－
１
４
ＸＴＸ．因此，只要给定输入的训练数据值的范围，并且选

择牛顿迭代法的初始值，考虑训练数据的维数，就可以估计求逆运算的代价．具体算法流程描述如下：
密文Ｌｏｇｉｓｔｉｃ回归算法

Ｉｎｐｕｔ：训练数据集Ｘ（ｎ，ｄ＋１），标签矩阵Ｙ（ｎ，１），牛顿迭代初值ａ０，迭代次数ｔ．

％算法中的矩阵或数据集是以ＭＡＴＬＡＢ程序代码格式表示的，如Ｘ（ｉ，ｊ）表示ｉ行ｊ列的矩阵．
Ｏｕｔｐｕｔ：回归参数ｗ．
１：ｗ＝０．００１ｏｎｅｓ（ｄ＋１，１）；％ｏｎｅｓ（ｉ，ｊ）表示ｉ行ｊ列的全１矩阵．
２：ｓｕｍ＝ｚｅｒｏｓ（ｎ，１）；
３：ｆｏｒｉ＝１ｔｏｎｄｏ
４： ｆｏｒｊ＝１ｔｏｄ＋１ｄｏ
５： ｓｕｍ（ｉ）＝ｓｕｍ（ｉ）＋Ｘ（ｉ，ｊ）
６： ｅｎｄ
７：ｅｎｄ
８：ｆｏｒｊ＝１ｔｏｄ＋１ｄｏ
９： ｔｅｍｐ＝０；
１０： ｆｏｒｉ＝１ｔｏｎｄｏ
１１： ｔｅｍｐ＝ｔｅｍｐ＋Ｘ（ｉ，ｊ）ｓｕｍ（ｉ）
１２： ｅｎｄ
１３： Ｗ（ｉ，ｊ）＝（－１／４）ｔｅｍｐ；

１４： Ｗ－１（ｉ，ｊ）＝２ａ０－Ｗ（ｉ，ｊ）ａ０^２；

１５：ｅｎｄ
１６：ｆｏｒｋ＝１ｔｏｔｄｏ
１７： ｆｏｒｉ＝１ｔｏｎｄｏ
１８： ｃ＝ｃ＋［（１／２）＋（１／４）Ｙ（ｉ）Ｘ（ｉ，：）ｗ］Ｙ（ｉ）Ｘ（ｉ，：）；％Ｘ（ｉ，：）表示矩阵Ｘ的第ｉ行．
１９： ｅｎｄ

２０： ｗ＝ｗ－Ｗ－１ｃ；
２１：ｅｎｄ

２７
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由于该模型输入的训练数据是同态加密的密文，所以，在整个训练过程或者预测过程中，对于该模型

的任何使用者来说数据都是保密的．计算中间结果都是在密文下进行，敌手即使截获信道消息也无法解
密．使用算法的双方之间传输的明文是加上掩码的模型参数梯度，由于敌手不知道掩码，无法获得关于梯
度的信息．因此，敌手为第三方时，也无法通过信道获取任何敏感信息．

４　试验与分析
本文算法的实现基于同态加密开源库ＨＥｌｉｂ，同态加密的密钥长度为１０２４ｂｉｔ．所有试验都在Ｉｎｔｅｌｉ５－

７４００ＣＰＵ３ＧＨｚ环境下，在ＭＮＩＳＴ数据集上完成．
ＭＮＩＳＴ是一个著名的手写体数字灰度图像数据集，在很多资料中，这个数据集都会被作为深度学习

的入门样例．ＭＮＩＳＴ数据集主要由一些手写数字的图片和相应的标签组成，图片一共有 １０类，分别对应
０～９共１０个数字．ＭＮＩＳＴ数据集中的每一张图片都代表０～９中的一个数字，每张图片包含２８×２８像素的
灰度图像，各个像素的取值在０～２５５．每个图像数据都相应地标有数字标签．文献［１６］中的Ｄｅｒｍａｔｏｌｏｇｙ数
据集研究的是某类皮肤疾病的鉴别诊断，该数据集包含３５８个样本，每个样本包含３４个特征．在ＭＮＩＳＴ数
据集和Ｄｅｒｍａｔｏｌｏｇｙ数据集上，将本文算法所得结果与文献［８］和文献［１６］的各指标进行比较，结果如表１
所示．

表１　ＭＮＩＳＴ和Ｄｅｒｍａｔｏｌｏｇｙ数据集上的实现结果

模型 数据集 样本数 特征数 迭代次数 加密方案 训练时间／ｍｉｎ 准确率／％

文献［８］

文献［１６］

本文算法

ＭＮＩＳＴ

１０００ １００ ３３ Ｐａｉｌｌｉｅｒ ６４ ８４．６０

１０００ １００ ２１ ＨＥＡＡＮ ７７ ７６．４０

１０００ １００ ３０ Ｐａｉｌｌｉｅｒ ５０ ８７．００

文献［８］

文献［１６］

本文算法

Ｄｅｒｍａｔｏｌｏｇｙ

３５８ ３４ １１ Ｐａｉｌｌｉｅｒ ２４ ８６．１２

３５８ ３４ ７ ＨＥＡＡＮ ３７ ７７．１８

３５８ ３４ ９ Ｐａｉｌｌｉｅｒ ２０ ９０．００

由表１可知：本文算法在ＭＮＩＳＴ数据集上执行３０次迭代的时间为５０ｍｉｎ，平均每次约１．６７ｍｉｎ，而
Ｄｅｒｍａｔｏｌｏｇｙ数据集上只执行了９次迭代，平均每次约２．２２ｍｉｎ．通过进一步解密明文之后评估模型，得到
本文模型在ＭＮＩＳＴ数据集和Ｄｅｒｍａｔｏｌｏｇｙ数据集上的准确率分别为８７％和９０％．将本文的模型与文献［８］
和文献［１６］的模型进行比较可知：本文模型具有较高的准确率，表现了在现实应用中的可行性．

进一步对 ＭＮＩＳＴ明文数据集进行逻辑回归算法的实现，并将所得结果与密文学习的结果进行比较，
以评估同态加密中的噪声对机器学习表现的影响（如收敛速度和准确性），明文和密文回归准确率的对比

结果如图３所示．由图３可知：在训练过程的早期，密文训练每次迭代的准确性与明文略有不同，但最终收
敛于最后一步．

图３　明文和密文回归准确率对比

３７
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５　结论
１）所提出的迭代方法可以对同态加密的输入数据进行逻辑回归训练，不仅可以实现训练过程的隐私

保护，而且在训练过程中，协作的双方不能获得对方的训练数据及其模型参数信息．
２）在预测过程中，保护访问者的私有数据不会泄露给部署模型的服务器．所提出的方法可用于以隐私

保护的方式将逻辑回归的训练阶段外包给云服务．
３）所提方法在ＭＮＩＳＴ和Ｄｅｒｍａｔｏｌｏｇｙ数据集上的准确性比训练明文的逻辑回归模型标准算法稍高，

表现出在对大型加密数据进行逻辑回归训练的可行性．同时，所提方法也可以很容易地应用于其他机器学
习算法如神经网络等，这些将会作为后续的研究工作．
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