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可搜索加密技术在金融交易行为中的应用

刘宇琛１，张留学２
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摘　要：针对金融交易行为信息管理的安全问题，基于同态加密算法的原理，研究了分离码编解码、路径散列消息摘要和语
义树索引算法．在此基础上，利用分离码编解码算法作为同态加密的加解密手段，结合路径散列消息摘要算法、语义树索引
算法，构建金融交易行为信息的安全存储方法及密文搜索系统．结果表明：利用分离码分组编码算法将信息转换为变换序
列和位数序列，可以实现用密文建立全文检索；通过信息分组、路径散列计算、结果序列调和散列，结合输出字符串的设定，

提出不可逆消息摘要的生成方法；基于语句的索引算法，采用密文搜索和原来语句搜索的一致性原则，构建密文搜索系统；

构建的全文暨密文检索系统，可以实现密文的快速、安全检索，能够保证用户交易行为的数据、隐私、计算和分析的安全．
关键词：金融交易行为；可搜索加密；分离编解码；密文检索；语义树搜索
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信息安全一直是金融交易关注的热点和难题［１－２］．近年来，随着计算机技术、网络技术和通信技术的
高速发展，金融交易行为过程需将大量私密数据，如客户个人资料、统计报表和交易信息等数据迁移到云

端服务器，一旦这些重要的信息泄露，将会造成不可估量的损失和严重社会危害［３－４］．实现金融交易行为
数据在传输、存储、搜索和计算过程中的信息安全，对金融数字化具有重要研究价值．

当前，为了保证数据安全和用户隐私，大多通过加密方式将数据以密文形式存储［５－６］．如果简单地采
用传统加密方法，一旦数据被加密，则无法对其进行任何操作，除非拥有正确的密钥，这将大大限制了加密

数据的使用价值［７－８］．可搜索加密技术则打破了这一限制，该技术可以在不暴露明文的情况下，将数据进
行加密后存储到云端服务器，实现对密文进行检索，用户只需要对返回的文件进行解密，使得加密数据在

保持隐私的同时，也能实现高效的检索［９－１０］．因此，学者们对可搜索加密技术的原理、算法、模型以及数据
集进行了广泛研究，在信息安全存储和搜索方面取得了较丰硕的成果［１１－１３］．尽管人们在研究和推广可加
密技术上取得了长足进步，但大多数机制仍存在不同程度的额外信息泄露，容易被攻击者捕获用于恢复明

文信息与查询条件，强化金融交易行为密文检索中的隐私保护特性仍需深入系统研究［１４］．此外，当前可搜
索加密系统的全文搜索和信息加解密技术主要采用倒排序表的方式，系统在查询过程需要对关键词进行

全文重复对比，造成搜索体积和搜索计算指数增加，特别是金融交易行为存储了客户海量私密信息，若继

续采用传统的密文搜索方式，势必会导致系统索引不可计算［１５－１６］．然而，如何高效、安全地检索金融交易
行为的非结构化数据，仍是一个亟待解决的难题．

为此，本文从金融交易安全和搜索效率的实际需求出发，系统研究分离码编解码、路径散列消息摘要

和语义树索引算法，利用分离码编解码算法作为同态加密的加解密手段，结合路径散列消息摘要算法，语

义树构建全文暨密文检索系统，实现金融交易行为信息的密文快速和安全搜索，研究成果将有效地推动可

搜索加密在金融交易行为中的应用和推广．

１　同态算法原理及密文搜索架构

１．１　同态算法原理
同态加密（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＨＥ）是指满足密文同态运算性质的加密算法，即数据经过同态加

密之后，对密文进行特定的计算，得到的密文计算结果在进行对应的同态解密后的明文，等同于对明文数

据直接进行相同的计算．常见的同态加密运算有
加法同态：ｆ（Ａ）＋ｆ（Ｂ）＝ｆ（Ａ＋Ｂ）ｆ（Ａ）＋ｆ（Ｂ）＝ｆ（Ａ＋Ｂ）；
乘法同态：ｆ（Ａ）×ｆ（Ｂ）＝ｆ（Ａ×Ｂ）ｆ（Ａ）×ｆ（Ｂ）＝ｆ（Ａ×Ｂ）．
全同态加密：支持对密文进行任意形式的计算（即满足加法和乘法）．全同态加密方案的一般结构：
密钥生成：对于给定的环Ｒ和理想Ｉ的基ＢＩ，ＩｄｅａｌＧｅｎ（Ｒ，ＢＩ）＝（Ｂ

ｓｋ
Ｊ，Ｂ

ｐｋ
Ｊ）满足 Ｉ＋Ｊ＝Ｒ，其中 Ｂ

ｓｋ
Ｊ，Ｂ

ｐｋ
Ｊ

为理想Ｊ的基ＢＪ组成的私钥和公钥．
加密：选择随机向量ｒ，ｇ，消息ｍ∈｛０，１｝，生成密文ｃｔ＝Ｅｎｃ（ｍ）＝ｍ＋ｒ·Ｂｒ＋ｇ·Ｂｋ
解密：Ｄｅｃ（ｃｔ，ＢｓｋＪ）＝（ｃｔ－Ｂ

ｓｋ
Ｊ·（Ｂ

ｓｋ
Ｊ）

－１×ｃｔ）ｍｏｄＢＩ
密文加法：ｃｔ１＋ｃｔ２＝Ｅｎｃ（ｍ１）＋Ｅｎｃ（ｍ２）＝ｍ１＋ｍ２＋（ｒ１＋ｒ２）ＢＩ＋（ｇ１＋ｇ２）Ｂ

ｐｋ
Ｊ

密文乘法：

ｃｔ１ｃｔ２＝Ｅｎｃ（ｍ１）Ｅｎｃ（ｍ２）＝

ｍ１ｍ２＋（ｍ１ｒ２＋ｍ２ｒ１＋ｒ１ｒ２ＢＩ）ＢＩ＋（ｍ１ｇ２＋ｍ２ｇ１＋ｇ１ｇ２Ｂ
ｐｋ
Ｊ）Ｂ

ｐｋ
Ｊ ＋（ｒ１ｇ２＋ｒ２ｇ１）ＢＩＢ

ｐｋ
Ｊ

１．２　密文搜索架构
本文实现密文全文检索参照同态加密的原理构建：

７１１
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１）分离编解码算法：ＦｌＥｎｃ为加密算法，ＦＬＤｅｃ为解密算法；
密钥：０１２３４５６７８９ａｂｃｄｅｆｇｈｉｊｋｌｍｎｏｐｑｒｓｔｕｖｗｘｙｚＡＢＣＤＥＦＧＨＩＪＫＬＭＮＯＰＱＲＳＴＵＶＷＸＹＺ＋－
明文：分离编解码的方法

对应密文：ＢｚＥｘＤ３ＣＫＸＶＹ２ｍｙ＋Ｆｚ２Ｄ３ｑｗＤ３ｑｉＥＶｍ２Ｖｑ＋Ｉｌ２
明文：分离编解码的方法和系统

对应密文：ＢｚＥｘＤ３ＣＫＸＶＹ２ｍｙ＋Ｆｚ２Ｄ３ｑｗＤ３ｑｉＥＶｍ２Ｖｑ＋Ｉｌ２Ｂｂ９ｚＤ３ＰＫＸＶＸ２ｖ２
从上可以得出，明文和密文具备前缀的一致性．
２）语义树索引算法假定为ＹＴｒｅｅ（｛ｗ０，ｗ１，…，ｗｎ－１｝）＝｛Ｔ０，Ｔ１，…，Ｔｍ－１｝：
由增量Ｈａｓｈ算法构建，假定语句含有文字序列为｛ｗ０，ｗ１，…，ｗｎ－１｝，则特征码计算如下：
对应序列为｛Ｔ０，Ｔ１，…，Ｔｍ－１｝，其中Ｔｉ＝ｈａｓｈ（Ｔｉ－１＋ｗｉ－１），当ｉ＝０时，Ｔ０＝ｈａｓｈ（ｗ０）．
３）同态算法构建，经过分离编解码的文字序列和原文存在前缀一致性的对应关系，即经过语义树索

引构建的全文搜索，提供基于密文的全文检索，满足同态计算的要求：

假定密钥为Ｋ，编码算法为ＦｌＥｎｃ（｛ｗ０，ｗ１，…，ｗｎ－１｝，Ｋ）＝｛Ｆ０，Ｆ１，…，Ｆｍ－１｝，文字序列加密后为｛Ｆ０，
Ｆ１，…，Ｆｍ－１｝；

对应语义树ＹＴｒｅｅ（｛Ｆ０，Ｆ１，…，Ｆｍ－１｝）＝｛Ｆｔ０，Ｆｔ１，．．，Ｆｔｍ－１｝；
语义树序列｛Ｔ０，Ｔ１，…，Ｔｍ－１｝和｛Ｆｔ０，Ｆｔ１，…，Ｆｔｍ－１｝存在一定的对应关系，这点由分离编解码的特性

决定；

因而查询Ｔ０，Ｔ１，Ｔ３组合对应于Ｆｔ０，Ｆｔ１以及后续的组合．
查询“分离编解码”对应“ＢｚＥｘＤ３ＣＫＸＶＹ２ｍｙ＋Ｆｚ２Ｄ３ｑｗ”，从而可以在密文建立的语义树索引中

查到．

２　分离编解码算法

利用数学不同进制之间的转换，结合变换的码表，实现信息编解码，采用码表定义的特性和进制转换，

对明文进行计算，把码表等同为密码进行信息编解码，主要包括设计分离码表、信息编码和信息解码．
２．１　设计分离码表

基于分离码表，利用分离码分组编码算法将信息转换为变换序列和位数序列，实现信息编码，信息编

解码流程见图１．通过给定进制的基本字符表示分离码表，默认分离码表进制为６２进制、读取信息的基本
单位为６４位，字典字符由０～９数字、英文字母大写Ａ～Ｚ和小写ａ～ｚ共６２个字符，分别表示０～６１的数，
即６２进制的基本数字．

图１　编解码流程

２．２　信息编码
信息编码根据分离码表“读取信息基本单位”的要求，读取指定位数信息赋值给整数，然后根据转换

的要求转换成分离码表定义的进制，转换的结果字符串记录到变换序列，转换后的结果字符串的长度记录

到位数序列，一直持续到字符转化完毕．
２．３　信息解码

将从位数序列中读取位数信息，从变换序列中按位数读取相关的字符串，查找分离码表字典变换成相
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应的数字，结合分离码表定义转换的进制，转换为整数，存入到文件中，一直到转换完毕，得到相关的文件，

即完成信息解码．

３　基于路径散列的消息摘要算法

基于路径散列的消息摘要方法和系统的实现，主要通过信息分组、路径散列计算、结果序列调和散列，

结合输出字符串的设定，从而输出的消息摘要．
３．１　信息分组

将消息摘要用数组Ｓ［ｉ］描述，ｉ从０到２ｋ－１．假定信息分组的 ｂｉｔ数定义 ｋ，则有 Ｓ［ｉ］的值小于２的
２ｋ－１．变换序列的大小等于消息摘要的大小，单元值为０到２ｋ－１．对消息按 ｂｉｔ位进行分组．计算机输入的
字符最小单元为字符型，字符型占位为８个ｂｉｔ，假定摘要存储单元的大小为ｋ个ｂｉｔ，则分组规则如下：分
组数为ｈ，选取的字符个数为ｇ，则有８ｇ＝ｈｋ．分组每次选取ｇ个字符，分组后产生ｈ个ｋｂｉｔ的单元；分组序
列定义为Ｄｉ［ｈ］，ｉ表示输入序列的第ｉ个分组．假定分组的数组为Ｄｉ［ｊ］，其中ｊ为０到ｈ－１，对分组数组进
行散列计算．计算步骤如下：循环从０到ｈ－１；一次散列计算，散列计算按路径选择策略结合散列算法实施．
路径规划：假定变换序列为Ｒ，ｋ为分组信息的位数，Ｒ含有２ｋ个单元，元素取值范围为０到２ｋ－１；循环设
定：设定循环的次数，假定为ｐ次，ｐ为路径深度；分组散列计算．分组信息Ｄｉ［ｈ］，对ｈ进行循环运算．
３．２　路径散列计算

对分组信息散列，分组信息Ｄｉ［ｈ］，对 ｈ进行循环运算；计算单元来自消息摘要序列 Ｓ［ｉ］，分组信息

Ｄｉ［ｈ］，假定路径选择为一元路径选择，即Ｆ（ｉ＋１）＝Ｒ［Ｆ（ｉ）］；分组信息再散列，计算单元来自消息摘要序
列，变换序列，假定路径选择为二元路径选择，即 Ｒｆ（ｉ＋１，Ｄｉ＋１［ｈ］）＝Ｒ［Ｆ（ｉ），Ｄｉ［ｈ］］；假定算法为
Ｈ（Ｓ［ｉ］，Ｄｉ［ｈ］），则有Ｓ［ｉ］＝Ｈ（Ｓ［ｉ］，Ｄｉ［ｈ］），ｈ为分组信息的大小；分组散列算法表示如下：按路径算
法选择参与计算的值Ｓ［Ｆ（ｉ）］，Ｄｉ［ｈ］，假定路径函数为Ｆ（ｉ），路径深度为ｐ，算法为Ｈ（Ｓ［ｉ］，Ｄｉ［ｈ］），则
下列计算循环ｐ次；Ｐｔ＝Ｆ（ｉ），Ｓ［Ｐｔ］＝Ｈ（Ｓ［Ｐｔ］，Ｄｉ［ｈ］）．选择下一步路径，Ｆ（ｉ＋１）＝Ｒ［Ｆ（ｉ）］，即 Ｐｔ＝

Ｆ（ｉ＋１）＝Ｒ［Ｆ（ｉ）］．
重复上一步计算，直到满足循环条件即可；再散列，按路径算法选择参与计算的值Ｓ［Ｐｔ］，假定Ｒｆ为ｉ和

Ｄｉ［ｈ］的二元路径选择函数，路径深度为ｐ，算法为Ｈ（Ｓ［ｉ］，Ｒ［ｉ］），则下列计算循环ｐ次：Ｐｔ＝Ｒｆ（ｉ，Ｄｉ［ｈ］），
Ｓ［Ｐｔ］＝Ｈ（Ｓ［Ｐｔ］，Ｒ［ｉ］）．选择下一步路径，即Ｐｔ＝Ｒ［Ｐｔ］，重复上一步计算，直到满足循环条件即可．
３．３　结果序列调和散列

结果序列调和散列是对消息摘要序列的值按路径散列的算法进行计算，所述结果序列调和散列运算

单元为消息摘要序列中的值，假定路径选择为一元路径选择算法 Ｆ（ｉ），计算方法定义 Ｈ（Ｏ［ｉ］，Ｓ［Ｐｔ］），
具体描述如下：

定义输出序列为 Ｏ［ｉ］，大小等于摘要序列的大小，摘要序列为 Ｓ［ｉ］，则有调和计算单元为 Ｓ［ｉ］，
Ｏ［ｉ］；赋初值，Ｏ［ｉ］＝Ｓ［ｉ］；计算路径选择，定义计算路径深度为 ｐ，则循环 ｐ次：路径选取 Ｐｔ＝Ｆ（ｉ）；
Ｏ［ｉ］＝Ｈ（Ｏ［ｉ］，Ｓ［Ｐｔ］）；选择下一步路径，即 Ｐｔ＝Ｒ［Ｐｔ］，重复上一步计算，直到满足循环条件即可；把
Ｏ［ｉ］复制到Ｓ［ｉ］；消息摘要序列为Ｓ［ｉ］．

４　语义树索引算法

语义树索引技术主要根据语句中文字的排列顺序，计算文字对应语句的特征编码，利用链式存储技

术，实现对应语义树．形象地描述：文字为语义树上的基本节点，语句为语义树的枝条，所有的枝条结合在
一起构建语义树．语义树上的分枝具有同样的根节点文字．

语义树的索引技术指的是在语义树上查找语句，通过语句找到对应文档的过程．一般来说语义树的索
引包括：

１）语义树．利用语句中文字的特征码，结合该文字前面的特征码组建．主要技术为特征码和链式存储．
２）语句和文档的关系．主要存储语句特征码和文档关系．
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通过最大匹配语句找到文档的过程，称为语义树的索引．
语义树索引技术主要采用的技术：

１）特征编码技术．主要由增量 Ｈａｓｈ算法构建，假定语句含有文字序列为｛ｗ０，ｗ１，…，ｗｎ－１｝，则特征码
计算为Ｔｉ＝ｈａｓｈ（Ｔｉ－１＋ｗｉ－１），当ｉ＝０时，Ｔ０＝ｈａｓｈ（ｗ０）．

２）链式存储技术．语义树的存储单元为｛Ｔｉ，ｗｉ，Ｔｉ－１，ｆ｝，其中ｆ表示是否为句尾．
３）语句和文档的关系．主要存储具有句尾标识的特征码和文档ＩＤ的关系．
４）语句匹配查询技术．分为两种方式：计算语句的特征码，在语义树中查找，去找到最大深度的特征

码，然后在语义树中匹配语句，根据语句找到文档．在语义树中找到第一个文字对应的记录集合，从集合中
取出特征码，结合查询的语句，去掉第一个字符，和后续的文字计算特征码，在语义树中查找，去找到的最

大深度的特征码，然后在语义树中匹配语句，根据语句找到文档．
４．１　序列特征信息表示方法

文档信息内容文字排列如为ｗ０ｗ１ｗ２…ｗｎ－１，依次表示为文字１到文字ｎ的排列；通过对文字信息的增

量Ｈａｓｈ编码，ｗ０的特征序列定义为ｔ０，ｔ０＝ｈａｓｈ（ｗ０）；ｗ１的特征序列定义为ｔ１，ｔ１＝ｈａｓｈ（ｔ０＋ｗ１）；以此类推，
ｗｎ－１的特征序列定义为 ｔｎ－１，ｔｎ－１＝ｈａｓｈ（ｔｎ－２＋ｗｎ－１）；ｔｉ其中 ｉ＝０，１，２，… ，ｎ－１表示该语句的语义特征
序列．
４．２　语义树构建

基于文字的表示习惯，以语句为单位构建文字和文字之间的前后关系，具体表现为存储的内容包括：

前文字的特征信息编码，当前文字信息，当前文字序列的特征信息编码；语义树基本构建单元包括：｛ｔｉ－１，
ｗｉ，ｔｉ，ｆｌａｇ｝，其中ｆｌａｇ为该特征在句子中位置的标识（居首、句中和句尾），由此组建语义树；基于文字的编
码规定，结合文字特有的分割符对语句进行切分，对语句进行特征序列的编码处理．基于文字的编码规定
实现单一语种、多语种结合的语义树．通过对组建语义树的编码范围的给定，可以构建单一语种、多语种组
合甚至于不分语种的语义树．
４．３　特征序列查找

通过构建查找内容的特征序列，在特征语义树中查找该记录，特征序列的最大化查找，首先查找位于

句尾的特征序列，找到进行关联文档的查询即可；否则进入特征序列的递减查找；特征序列的递减查找，从

句尾特征序列向前递减查找，以此递归直到找到特征序列或者没有找到句首的特征序列为止；查找到的语

义特征序列如果位于文档尾部，则可以从语义特征序列和文档的关联存储查找文档标识，通过文档标识进

行文档的查找；否则进入查找句尾特征序列；在语义树中查找句尾特征序列：语义树基本存储结构为｛ｔｉ－１，
ｗｉ，ｔｉ，ｆｌａｇ｝，查找ｔｉ－１特征序列，通过语义树首先找到 ｔｉ，判断是否为句尾，如果是，则从文档和特征序列的
关系表中查询文档的标识，如果否，则继续查找，直到找到句尾特征序列，根据特征序列查询文档标识．

５　密文搜索方法

密文检索利用分离编解码技术产生的密文建立索引，文档的存储可以采用用户自定义安全加密方式

的密文，查询采用分离码加密的密文，查询的结果为加密的密文，从而实现从建立检索阶段、存储阶段、传

输阶段和计算阶段的全程安全机制．构建密文检索系统过程如下：
假定明文为ｗ０ｗ１…ｗｎ－１，对应语义树编码ｅｗ０ｅｗ１…ｅｗｎ－１；
假定分离编解码算法，密钥为ｋ，编码函数为ｆｌｅｎｃｏｄｅ（ｗ０ｗ１ｗ２…ｗｎ－１，Ｋ）＝｛ｆｌｅｗ０ｆｌｅｗ１…ｆｌｅｗｍ－１｝；
解码函数为ｆｌＤｅｃ（ｆｗ０ｆｗ１…ｆｗｍ－１，ｋ）＝ｗ０ｗ１…ｗｎ－１；
ｆｗ０ｆｗ１…ｆｗｍ－１对应语义树编码ｍｅｗ０ｍｅｗ１…ｍｅｗｍ－１；
存在基于密文的ｅｗ０ｅｗ１…ｅｗｎ－１查询对应基于密文的ｍｅｗ０ｍｅｗ１…ｍｅｗｍ－１的结果．
密钥：０１２３４５６７８９ａｂｃｄｅｆｇｈｉｊｋｌｍｎｏｐｑｒｓｔｕｖｗｘｙｚＡＢＣＤＥＦＧＨＩＪＫＬＭＮＯＰＱＲＳＴＵＶＷＸＹＺ＋－．
明文：分离编解码的方法，对应密文：ＢｚＥｘＤ３ＣＫＸＶＹ２ｍｙ＋Ｆｚ２Ｄ３ｑｗＤ３ｑｉＥＶｍ２Ｖｑ＋Ｉｌ２．
明文：分离编解码的方法和系统，对应密文：ＢｚＥｘＤ３ＣＫＸＶＹ２ｍｙ＋Ｆｚ２Ｄ３ｑｗＤ３ｑｉＥＶｍ２Ｖｑ＋Ｉｌ２Ｂｂ９ｚＤ３
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ＰＫＸＶＸ２ｖ２．
分离码算法特点：采用码表定义的特性和进制转换，对明文进行计算，把码表等同为密码，特点是计算

的结果和原文具备一定程度的前缀一致性．
语义树索引特性：采用前缀最大匹配语句的形式编码查询；分离码的特性最大限度满足语义树索引特

性，于是存在可解密搜索．
密文检索示例：

明文：分离编解码的方法和系统

密钥：０１２３４５６７８９ａｂｃｄｅｆｇｈｉｊｋｌｍｎｏｐｑｒｓｔｕｖｗｘｙｚＡＢＣＤＥＦＧＨＩＪＫＬＭＮＯＰＱＲＳＴＵＶＷＸＹＺ＋－
密文：ＢｚＥｘＤ３ＣＫＸＶＹ２ｍｙ＋Ｆｚ２Ｄ３ｑｗＤ３ｑｉＥＶｍ２Ｖｑ＋Ｉｌ２Ｂｂ９ｚＤ３ＰＫＸＶＸ２ｖ２
语义树编码，根据要求可以截取长度，实际中采用２４个字符即可满足要求，截取后的字符为存储数

据，在此基础上建立索引：

Ｕ８ＫＯｔ＝ＫＢｅＫ６ａＬＷＥｘｇｂＳｄＶｏｙ＝ｍＡｘＳｏＢＱｙ２Ｙｈ５３ＪＹｎｎｅ＝ＢＩ７ＴｑｆＯＹｉｅＨｉｑＦｘ０ＹＰｃＧ４ＲＡ０ｓＧＪＴＧＵ６Ｃｍｚｕ
ＥｍＡ３ＦｏＬＶｖＹＫｐＪＮｂＩ６ｈｆ７ｑ－ＳｖｑｓＴ１ＥＩＢＱｍＫＸＴＣｑＣＷｋＮｘｂｍＺ－３ｋ８ｅｋｂｌａｐ０ｈＨ７－ｐｐＺ６ｅ７６ＬｘｇＹｉｒｗＭ４Ｉ＝ｙｋＥＱ
７ｍＡｄ２ｕｑ４ＯＧｔＸｑＶＳｕｖ３－ｄＪＳ９ＫＰ＝ｈｑＢｍＶｘＲＭｍｒＱｖ８ＤＳＢＤｋｎＫ７ＷＲＲＰ６ｒ１ＰｒｂＶＷＣＥＧＪＢＹｈ２６ＳＹｄｆｘｑｖＹｅｂＫＵ
ｎｎ２５ＪＷＱＸｋＱ７ｒｑ６１ＦｖｑＬ５ｒｐ２ｋＮＡＮＸＫＰＳＩＱＤａＺ４９２ＱｕｌａＶＵＯＹＯ３ＭＵ－ｖＡ９ｉ－ｙｂＣｌｘ９ｂＮＦｌｑｘｖｔｅ－ＭＺｍｖｅｙｋｔ９Ｋｑ４
ｐｊｋ２ｖＬ６４ｖ４ＥＫＺｙＯｉｓＨＰｂ９ｗＺＭＤｖ５ｗｐｋＶＩＲｐｕＦ８８ＺｒｖｑｃｄｙＵｋｅｗｑ３３ｉＰａ６ＱＥｚｐＫｉＦＸ９Ｕ４ｄ－ｙ５ｈｋｆｘＯＺｋ＝１ｒＵＰｑ０
ＸＫＪ－ｖＤＰ９ｆ７ｙｒｐ０ＺｗＺＦｈｙＮＶ５ＭＵｈ４ｑｃＺｘｋｕｑ－ｃＢＯＨＩ４ｃＮＣ－３ｑｂａ７ＧＶｆ８ｙ４ｄＧＷ０Ｌ０ｗＮＩ＝２８５ｏ５５ＥＰｂＹ９ＤｂＷ－
４ＪＮＹＮａＶｎＥＺｓＵｆＢＡ７ＮＱＣＮｗ１６ｓ－ｌｉｍＺ８－ＵｊＵＣＤ４ＳｏｃｃｂｆｉａＪｂｔ４０ｅＩＯＦＴＣＪ７ｊ＝ｚｘｑＩＯｎ

最后一个编码为句尾编码，与加密文本关联．

６　可搜索加密在金融交易行为中的应用

在金融交易行为中，有大量记录性的日志文档和交易数据，利用分离编解码算法对日志文档进行加

密，通过信息分组、路径散列计算、结果序列调和散列，生成不可逆的消息摘要，基于语句的索引算法，采用

密文搜索和原来语句搜索的一致性原则，构建密文搜索系统，在此基础上实现金融交易信息的可加密搜

索，示例如下所示．
６．１　建立密文索引

假定密钥：总２大薄ｉ最理能轻编视ｄ性４６ｍ９件器系志可度本戴ｃ全语列算升型文言３力龙码速ｓａ
锐运０处玲尔１四至战提模珑行第压达频月缩ｐ代高８

系统信息录入界面见图２．

图２　信息录入界面

明文数据如下：
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｛

＂ｔｉｔｌｅ＿ｓ＂：＂账号往来＂，
＂ｃｏｎｔｅｎｔ＂：＂账号：长沙泥娃数字科技有限公司；
金额：２００００００；
交易方向：营业收入；

交易方：苏州泥娃软件科技有限公司＂，
＂ａｎｓｗｅｒ＂：＂提供档案咨询服务＂，
＂＿ｉｄ＂：＂６６８２ｄ５ｃ３ｃｃ１６００００３７００６５ｆ８＂
｝

加密后传输到服务器，服务器由此建立索引，数据如下：

［｛＂ｔｉｔｌｅ＿ｓ＂：＂达缩１锐可薄 件大视＂，
＂ｃｏｎｔｅｎｔ＂：＂达珑玲行志薄０行戴码１大 运运６ｉ战大 提８处１可薄 龙压编四列大９ｃ第代力大 ｓｓ系

０度薄 ｃ总锐力总大 可本代可８２编ｐ语至志薄 大珑压ｍ最大 提ｄ９戴９大 器器处战理大 ｐ言算４升薄
升总升系玲 度３达器玲 玲编９戴９大 列频码珑戴大 月度ｍ尔可薄 言力高ｄ理大 ｄｍ视列ｍ大 行性度
频系薄９ｐ力ｐ编大８珑２码ｃ大　 语能最高编 高理可战可薄６ｃ１珑ｄ大 提ｍ视列ｍ大 四码ｄ至志薄
升器ｃ最ｓ大 珑模件四频２３大战缩系薄 能８力模语大２尔行模第２９系轻文戴薄 月１缩行缩２速战编
升０大＂，

＂ａｎｓｗｅｒ＂：＂玲ｃ可珑系薄 型４四视度大 最８薄语高２升ｓ语０本薄 四缩器升件大 ３ａ第珑可大＂，
＂＿ｉｄ＂：＂６６８２ｄ５ｃ３ｃｃ１６００００３７００６５ｆ８＂｝］：

６．２　密文查询
查询“往来“，查询条件加密为

｛＂ｃｏｒｅ＂：＂ｙｉｎｈａｎｇ＂，
＂ｑｕｅｒｙ＂：＂达缩１锐可薄 件大视＂，
＂ｓｋｉｐ＂：０，＂ｌｉｍｉｔ＂：１０，＂ｂｙｉｄ＂：０，＂ｆｌａｇ＂：０｝：
系统密文查询界面见图３．

图３　查询界面

服务器返回查询结果：

｛＂ｒｅｓｕｌｔ＂：［｛＂ｑｕｅｒｙ＂：＂达缩１锐可薄 件大视＂，
＂ｗ＂：＂达缩１锐可薄 件大视＂，
＂ＱＴｉｍｅ＂：＂０．００３＂，＂ｎｕｍＦｏｕｎｄ＂：１，＂ｒｅｓｕｌｔ＂：［｛
＂ｔｉｔｌｅ＿ｓ＂：＂达缩１锐可薄 件大视＂，
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＂ｃｏｎｔｅｎｔ＂：＂达珑玲行志薄 ０行戴码１大 运运６ｉ战大 提８处１可薄 龙压编四列大 ９ｃ第代力大 ｓｓ
系０度薄 ｃ总锐力总大 可本代可８２编ｐ语至志薄 大珑压ｍ最大 提ｄ９戴９大 器器处战理大 ｐ言算４升
薄 升总升系玲 度３达器玲 玲编９戴９大 列频码珑戴大 月度ｍ尔可薄 言力高ｄ理大 ｄｍ视列ｍ大 行性
度频系薄９ｐ力ｐ编大８珑２码ｃ大 语能最高编 高理可战可薄６ｃ１珑ｄ大 提ｍ视列ｍ大 四码ｄ至志薄
升器ｃ最ｓ大 珑模件四频２３大战缩系薄 能８力模语大２尔行模第２９系轻文戴薄 月１缩行缩２速战编
升０大＂，

＂ａｎｓｗｅｒ＂：＂玲ｃ可珑系薄 型４四视度大 最８薄语高２升ｓ语０本薄 四缩器升件大 ３ａ第珑可大＂，
＂＿ｉｄ＂：＂６６８２ｄ５ｃ３ｃｃ１６００００３７００６５ｆ８＂｝］｝］，＂ｃｏｒｅ＂：＂ｙｉｎｈａｎｇ＂，＂ｔｍ＂：＂０．００３＂｝
输入本地密钥解密见图４所示．

图４　解密后结果

综上所述，本文利用可搜索加密技术，构建密文搜索系统，该系统可以实现金融交易信息密文的快速

和安全的检索，提供了安全存储、安全传输和安全运算，并且计算的结果也是加密安全的，从而保证用户交

易行为的数据、隐私、计算和分析的安全．

７　结论

１）结合码表和数学的进制转换，提出了码位分离的编解码方法，实现信息的加密和解密运算，采用码
表的全排列形式作为密钥，为金融交易行为密文检索提供了可靠的同态运算方法．

２）基于路径散列的消息摘要方法，经过分组、分组散列、调和散列到摘要的字符串表示，实现了不可
逆的消息摘要的生成方法．

３）提出了基于语句索引算法的全文检索系统，采用文字链式 ｈａｓｈ编码技术，实现了多语种的全文检
索，为金融交易信息密文高效搜索提供了新途径．

４）结合同态算法的原理，构建密文全文检索系统，实现了金融交易信息传输、存储和检索整个环节的
信息安全．
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